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E-Mail (nur?) fiir Dich

Eine Unterrichtsreihe des Projekts Informatik im Kontext

von Andreas Gramm, Malte Hornung und Helmut Witten

-Mail (nur?) fiir Dich ist der Titel einer Unterrichtsreihe, die — das deutet die

zweideutige Formulierung bereits an — die Erarbeitung von Grundlagen der
Kommunikation in Computernetzwerken mit der Frage nach der Vertraulichkeit sol-
cher Kommunikation verbindet. Mit der Diskussion verschiedener Aspekte des vieldi-
mensionalen Kontexts der sicheren Kommunikation iiber dffentliche Kanile folgt die
Reihe dem Prinzip der Kontextorientierung, fiir das zuletzt durch das Projekt Infor-
matik im Kontext (IniK) geworben wird (Koubek u.v.a., 2011; siehe auch Abbildung 1).
Nach einer kurzen Vorstellung der Kontextorientierung werden die einzelnen Lernab-
schnitte der Reihe und eingesetzte Materialien beschrieben. Damit wollen die Autoren
dieser Broschiire vor allem eines erreichen: den Leserinnen und Lesern Lust machen,
die Reihe »E-Mail (nur?) fiir Dich« im Informatikunterricht in Teilen oder ganz
durchzufiihren!

Das fachdidaktische Prinzip der Kontextorientierung fordert die Orientierung
von Informatikunterricht an sinnstiftenden Kontexten (vgl. Koubek u.a., 2009).
Konzeptuell ist IniK an Kontext-Projekte in den Naturwissenschaften wie Che-
mie im Kontext (CHiK), Biologie im Kontext (bik) und Physik im Kontext (piko)
angelegt. Neben der Orientierung an Kontexten werden die Orientierung an
Bildungsstandards wie den Empfehlungen der Gesellischaft fiir Informatik
(AKBSI, 2008) und eine Vielfalt schiileraktivierender Methoden als weitere
Prinzipien eines erfolgreichen kontextorientierten Unterrichts beschrieben. Da-
mit wird die Orientierung an sinnstiftenden Kontexten auch zum Anlass ge-
nommen, generell informatische Bildung weiterzuentwickeln.

Neben der konzeptuellen Prizision und Weiterentwicklung (vgl. Engbring/
Pasternak, 2010) werden von der bundesweit aktiven, offenen Arbeitsgruppe seit
einigen Jahren Unterrichtsreihen entwickelt und getestet, um so exemplarisch die | Abbildung 1:

Umsetzbarkeit des Konzepts zu demonstrieren. Fiir fiinf der vorgeschlagenen Kon- | Die Webseite des Projekts »Informatik im
texte wurden inzwischen detailliert Unterrichtsreihen ausgearbeitet und von Kou- | Kontext« mit interessanten Unterrichts-
bek u.v.a. (2011) verdffentlicht: Die Reihe Chatbots widmet sich dem Thema der | reihen und Materialien:

kiinstlichen Intelligenz (vgl. Witten/Hornung, 2008 u. 2009). Mit der an der Uni- | http://www.informatik-im-kontext.de/
versitit Hamburg entwickelten integrierten
Entwicklungsumgebung fir Sprachdialogsys-
teme #ES lernen Schiilerinnen und Schiiler Informatik im Kontext

eine sprachgesteuerte Informatikanwendung el

zu entwickeln, wie sie uns heute mittlerweile s ; « ieaber Kol Plne

in Mobiltelefonen, Navigationsgeriten oder
natiirlichsprachlichen  Informations- und
Auskunftssystemen im Alltag begegnen (vgl.
Breier u.a., 2008). Ausgearbeitet wurde des
Weiteren eine Rethe zum Thema Datenschutz
im Web 2.0, in deren Zentrum ein Online-
Planspiel zu sozialen Netzwerken steht. In
einer Reihe zur RFID-Technologie werden
neben der Erarbeitung der technischen
Grundlagen auch gesellschaftliche Auswir-
kungen einer moglichen Uberwachung durch
RFID-Chips auf Chipkarten thematisiert.
Derzeit in der Entwicklung befindet sich in
Kooperation mit der Freien Universitit Ber-
lin eine Reihe zur Kommunikation in Mobil-
Sfunknetzen.

Ausgehend von der Frage, wie eigentlich
eine E-Mail von einem Rechner zum ande-
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Auf dieser Ste werden im Laufe der Zet Matenaben ru enem neven alten Unterrchisparadigma
vorgestelt.

Al i3t das Konzept, weil die Padagogik set Comenus daraul hinwerst, dass Schiler in dwer Lebenswelt
abgeholt werden sollen, Auch in der Informatik hat es verschicdontich Ansitze gegeben, diese
Lebenswelt starker in den Unterrich zu integrieren.

Alt ist es, weil s bereits Chemie mm Kontext, Physik im Kontext und Biclogie im Kontext gibt.

New ist das Konzept fur die Informati: aus drei Grunden:
1. Die Entwirfe onenberen sich an Kontexten aus der Lebenswelt,

2. i ori gich an den g und
3. Sie bieten methodische Vielfal.

Mew ist das Konzept, wail a5 frische Themen sinbringt,

New ist es, weil sich an den Bildungsstandards zur Informatik orientiert, die 2007 zum ersten Mal
vorgestelt und 2008 als der Gesellschaft for Inf tik werden,

Neu ist es auch, wed die Forderung nach methodischer vielfalt sinem konstruktivistischen Lemansatz
felgt, dessen handh dam zwar schon langer nahe steht,
der darber linaus aber noch westere Methoden m Kacher hat, dee im Unternicht bertckschsgt werden
kannen.

Informatik wm  Kontext versprcht damit, en spannendes Projekt zu werden, ber dem das
Bildungspotenzial des Informatikunterrichts starker als bislang zur Geltung kommt. Es liegt an uns,
dieses Verpsrechen zu erfillen. Und an thnen: Wenn Sie Anregungen, Veorschlage oder Kritik haben,
wenn Sie einen Entwurf getestet haben und daraber benchten mochten, nehmen Sie Kontakt mit uns
auf und wir werden ung bemuhen, sie in unsere Planung aufzunehmen und aNgEMEsSEN LMZUSELZEN.




E-Mail (nur?) fiir Dich

ren gelangt, fithrt die Unterrichtseinheit
»E-Mail (nur?) fiir Dich« die Schiilerinnen
und Schiiler in den Kontext der privaten
Kommunikation tber offentliche Compu-
‘ ternetzwerke ein. Dabei identifizieren die
74 Lernenden Gefahren und entdecken Si-
| | cherheitsmafinahmen, um ihre eigene Kom-
munikation zu schiitzen.

Angriffe auf E-Mail-Konten und E-Mail-
Verkehr stellen heutzutage eine ernstzuneh-
mende Gefahr dar. Die Intentionen der
Hacker konnen dabei durchaus differieren:
Hauptgrund fir einen Angriff ist meist die
| | Hoffnung auf monetiren Gewinn. Ist das E-
Gesamt Mail-Konto erst gehackt, so ist der Weg of-
mMédchen fen, weitere Systeme des Kontoinhabers, wie

Jungen etwa Online-Banken (Neteller, Moneyboo-

‘ | kers, etc.) oder andere Systeme, die eine Um-

: : 3 3 wandlung von virtueller in reale Wihrung er-
0 2 50 78 w00 | moglichen GMMORPGS«, Gliicksspielsei-
ten u.A.), anzugreifen. Ein weiterer Beweg-
grund kann politische oder Industrie-Spiona-
ge sein. Zuletzt kénnen Hacks auch aus rein

Aktivitaten im Internet — Schwerpunkt Kommunikation
- taglich/mehrmals pro Woche -

Online-Communities wie z.B. schiilerVZ, studiVZ,
facebook nutzen

Instant-Messenger wie z.B. ICQ oder MSN nutzen
E-Mails empfangen und versenden

Chatten, also Chatrooms besuchen

Sich mit anderen Internet-Nutzern in Multi-User-
Spielen unterhalten

Uber das Internet telefonieren, skypen

Tweets lesen

Twittern

Abbildung 2: destruktiven Griinden durchgefiihrt werden.

Die JIM-Studie 2010 bestitigt: Jugendli- Der Lerngegenstand ist den Schilerinnen und Schiilern nicht fremd: Trotz des
che verbringen viel Zeit im Internet mit Vormarschs von sozialen Netzwerken und Chatprogrammen kommunizieren Ju-
Kommunikation und nutzen dabei hiufig gendliche noch immer verstirkt via E-Mail, wie die jingste JIM-Studie (mpfs,
E-Mail. 2010) zeigt (siehe Abb. 2). Die Unterrichtsreihe kniipft an dieser Stelle an: Sie ver-
Quelle: mpfs, 2010, S.30; bindet ein bereits bekanntes Informatiksystem mit neuen Fragestellungen und mo-

Angaben in Prozent (Basis: alle Befragten, n=1.208) tivierenden Forschungsaufgaben, um den Schiilerinnen und Schiilern zu ermégli-

chen, bereits erworbenes Wissen konstruktiv in noch unbekannten Gebieten — wie

etwa der Kryptologie — anzuwenden. Dariiber hinaus erscheint das Thema in ho-

hem Mafle gendergerecht, da der E-Mail-Dienst des Internets von Midchen noch
etwas stirker zu Kommunikationszwecken genutzt wird als von ihren Mitschiilern.
Die Reihe setzt das Konzept von Informatik im Kontext wie folgt um:

1. Mit dem Thema »Sichere Kommunikation iiber 6ffentliche Netzwerke« wur-
de ein vieldimensionaler Kontext gewihlt. Dabei entstammt die E-Mail-
Technologie aus dem unmittelbaren Lebensumfeld von Schiilerinnen und
Schiilern.

2. Es werden gezielt Kompetenzen aus verschiedenen der in den Bildungsstan-
dards der GI (AKBSI, 2008) beschriebenen Kompetenzbereichen gefordert.
Schwerpunktmifiig konzentriert sich die Unterrichtseinheit jedoch auf die
Bereiche:

e Inhaltsbereich Informatiksysteme,
o Inhaltsbereich Informatik, Mensch und Gesellschaft,
e Prozessbereich Begriinden und Bewerten.

3. Die Reihe zeichnet sich durch eine Vielfalt an schiiler- und handlungsorien-
tierten Methoden wie z.B. entdeckendem Lernen und Gruppenpuzzle aus.
Die Unterrichtsreihe »E-Mail (nur?) fir Dich« fithrt zunichst in Grundlagen

der technischen Realisierung von Kommunikation tber 6ffentliche Netzwerke

ein. Bei der Analyse von Netzwerkverkehr zur Rekonstruktion der E-Mail-Pro-
tokolle SMTP und POP3 wird deutlich, dass beim Beibehalten aller Standard-
einstellung basale Sicherheitsanforderungen wie Vertraulichkeit oder Integritit
und Authentizitit einer Nachricht nicht gegeben sind. Mégliche Gefahrensitua-
tionen werden im Computerraum der Schule simuliert, um so die Erarbeitung
verschiedener Verfahren der Kryptologie zu motivieren. Neben z.T. unzulingli-
chen klassischen Verfahren wird gezeigt, wie mit dem asymmetrischen Verfah-
ren RSA neben der Vertraulichkeit auch die Forderung nach Integritit und Au-
thentizitit mittels digitaler Unterschriften erfillt werden kann. Withrend in den
reguldren Stunden gewonnene Erkenntnisse aufeinander aufbauen, werden an
einigen Stellen Anregungen fiir optionale, vertiefende Exkurse angeboten.

Dabei stehen folgende Fragestellungen im Fokus, die jeweils Ausgangspunkt
fiir das Erarbeiten eines Lernabschnitts darstellen (sieche Abb. 3):
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Vertraulichkeit?

Entdeckendos Lornen: Demonstration:
die Protokolle durch Analyse Machricht auf dem E-Mail-Server sovwie dem Kommunikationsswed
des Metzwerkverkehrs rekonstruisren mitlezen, verandern und unter falzchem Abhsender versenden
| 1. \Wie kommt meine E-Mail von meinem Computer | : 2. Welche Gefahren drohen bei der Kommunikation |
zum Computer des Empfangers? | ¥ | iber ein dffentliches hedium?
¥ | I
Protokolle: H mitlezen werdndern falzcher Ahsender
SMTR and POPS
_ + : 4 ¥
3. Wie erreiche ich 4. Wyie erreiche ich

| Integritit und Authentizitat? |

¥

verschiisseln

[
Wfie kinnte jemand ohne den Schlisse|
- - . meine Verschlizzelung kracken™

Legende

_ - ¥
Wfie kann ich =0 werschliszeln, dass ein symimetrisch:

r 1 bracken besanders aufeendig wind? 5 7 2

. Fragestellung | . Cdzariligenere .
¥

Fachintalt Wie kann ich das Austauschen asymmetrisch:

h - Ao
geheimer Schldssel vermeiden? REA

Altivitatien)
Lernaufgabeln)

¥
digitale Signatur:
11 Hash-vert der Machricht bilden
21 mit privatem Schilizsel des
Ahzenders verschlliszeln

Anwendung:
E-Mailz wer- und entzchidszeln,
signieren und Signaturen prifen

. 5. Warum sollte ich sicher koemmunizieren?

geselzchattiche Auswikungen von Ubervwachung

Gruppenpuzzio:

Honseguenzen unsicheren Kommunizierens erkennen

1. Wie kommt eine E-Mail von meinem Computer zum Computer des Emp-
fingers?

2. Welche Gefahren bestehen bei der Kommunikation iiber 6ffentliche Medien?

3. Wie kann ich mit Verschliisselung Vertraulichkeit herstellen?

4. Wie kann ich mit einer digitalen Unterschrift die Integritit der Nachricht
und die Authentizitit des Absenders tiberpriifen?

5. Warum sollte ich sicher kommunizieren?

_ Diese Lernabschnitte konnen unterschiedlich intensiv bearbeitet werden.

Uber die Auswahl einzelner Module kann der zeitliche Aufwand fiir die Erarbei-

tung im Unterricht so flexibel angepasst werden, es muss also nicht immer

gleich der gesamte Umfang an vorgeschlagenem Material erarbeitet werden.

Die Abbil-

Abbildung 3 (oben):
Zentrale Lernabschnitte, Fachinhalte
und Lernhandlungen im Uberblick.

Abbildung 4 (unten):

Megliche Lernpfade — Modul-Auswahl
fiir die kontextorientierte Unterrichts-
reihe »E-Mail (nur?) fiir Dich«.

dung 4  bietet

5. Griinde fiir eine

cmen Uber- 1. E-Mail-Protokolle entdecken (3 Std.) sichere Kommu-
blick tuber nikation und

. qe Werkzeuge um
mOghChC sie zu ereichen
Lernpfade. (2 std))

Als Vor- 3. Vertraulichkeit durch Verschliisseln herstellen:
kenntnis sollten 3.1 Monoalphabetische symmetrische Verschliisselung: Caesar (2 Std) ERKLISE:

die Schiilerin-

nen und Schii- 3.2 Polyalphabetische symmetrische Verschliisselung: Vigenére (1 Std.)

ler bereits wis-
3.3 Das Prinzip der asymmetrischen Kryptographie entdecken (1 Std.)

- Der Goldkifer
von E.A. Poe (+2)
-Vigenére per
Hand knacken (+2
- Film , Krieg der

sen, dass jeder gyﬁe_hj:al:len“ +2)
= nTieselimann-

an das Internet 3.4 asymmetrische Verschlisselung: RSA (6 Std.) Verflhren_(ﬂ)

angeschlossene - kryptologische

Computer sich 3.5 PGP-Schliissel erzeugen, austauschen und E-Mails damit verschliisseln und entschliisseln (1 Std.)

iiber eine ein-
deutige  IP-
Adresse identi-
fizieren  lisst

- Stunden: 10 12-18 13-22 19 -33
und Nachrich-

4. Authentizitdt des Absenders und Integritdt der Nachricht durch digitale Unterschrift nachweisen (1 Std.)

Verfahren pro-
grammieren
(+ 28 Std.)

5. Griinde fiir eine
sichere Kommu-
17 -27 16 -21 nikation und
Werkzeuge um
sie zu erreichen

————————————————————l
t?n SOIange von Legende: [RULCEWELITIEN B optionaler Lernschritt miglicher Lernpfad (2 5td)
einem Compu-
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ter an Nachbarcomputer weitergeleitet werden, bis sie beim Computer des Empfin-
gers eingetroffen sind. Sollten die Schiilerinnen und Schiiler nicht tiber diese Vor-
kenntnisse verfiigen, lassen sich diese z.B. mit der Sachgeschichte der »Sendung mit
der Maus« zum Thema Internet (wdr, 0.].), dem Rollenspiel »Wie funktioniert das
Internet?« von Andreas Gramm (2009) bzw. der interaktiven Lernumgebung FILI-
US (Freischlad/Stechert, 2011) mit passenden Szenarien zur Simulation von E-
Mail-Verkehr erarbeiten.

Wie kommt eine E-Mail
von meinem Computer auf den
Computer des Empfangers?

er Gefahren und Risiken der E-Mail-Kommunikation identifizieren will,

muss zunichst die technischen Abliufe verstehen, um mdogliche An-
griffspunkte erkennen zu koénnen. In entdeckendem Lernen erarbeiten die
Schiilerinnen und Schiiler in diesem Schritt zunichst das Konzept eines Kom-
munikationsprotokolls und lernen exemplarisch zwei typische E-Mail-Protokol-
le kennen.

Bezug zu den Bildungsstandards

Die Schiilerinnen und Schiiler ...

> verstehen die Grundlagen des Aufbaus von Informatiksystemen und deren
Funktionsweise.

> nutzen Diagramme, Grafiken und Modelle, um sich informatische Sachver-
halte selbststindig zu erarbeiten.

> verkniipfen informatische Inhalte und Vorgehensweisen mit solchen aufler-
halb der Informatik.

Ein eigenes Protokoll entwerfen

Am Anfang wird auf einen Einstieg tiber die technische Ebene verzichtet. In
Anlehnung an eine Unterrichtsidee von Werner Arnhold (Fritz-Karsen-Schule,
Berlin) werden die Lernenden aufgefordert, in Gruppen jeweils ein Verfahren
zu entwickeln, um mit einer unter einer Tiir verlaufenden Schnur (ohne zu spre-
chen und ohne weitere Gegenstinde) ein Wort zu kommunizieren! Als Hilfs-
mittel fir schwichere Gruppen kénnen dazu z.B. der Morsecode oder eine
durchnummerierte Aufstellung der Buchstaben des Alphabets bereitgehalten
werden. Im Plenum werden dann einige der Verfahren vorgefiihrt. In der Dis-
kussion von Gemeinsamkeiten und Unterschieden sowie Vor- und Nachteilen
der verschiedenen Verfahren werden zentrale Aspekte von Protokollen wie z. B.
die Ubertragungsgeschwindigkeit, Fehleranfilligkeit oder Steuerungssignale wie
»habe den letzten Buchstaben nicht erkannt« genannt. So erkennen die Schiile-
rinnen und Schiiler, warum ein Protokoll fir den Erfolg einer Kommunikation
mittels Austausch von Information iiber Entfernungen hinweg nétig ist und was
ein gutes Protokoll ausmacht. Abschliefend sollte der Begriff »Protokoll« (in
Abgrenzung zu der weitliufig verbreiteten Bedeutung eines Berichts) als Fach-
begriff eingefiihrt werden, der fiir die »Regeln fiir eine Kommunikation« steht.

E-Mail-Protokolle mit einem Netzwerkanalyse-Werkzeug
erfassen und rekonstruieren

Durch die Analyse von authentischem Netzwerkverkehr entdecken die Schiile-
rinnen und Schiiler die E-Mail-Protokolle SMTP (Simple Mail Transfer Pro-
tocol) zum Versenden und POP3 (Post Office Protocol Version 3) zum Empfangen
von E-Mails.

Die Schiilerinnen und Schiiler erhalten fiir eines der beiden Protokolle eine
ungeordnete Liste von Nachrichten (siche Abb. 6) und den Auftrag, anhand des
beobachteten Netzwerkverkehrs die Nachrichten dem E-Mail-Client und dem
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E-Mail-Server zuzuordnen (@ SocketSniff Abbildung 5:

und in d}e korrekt? Re}henfol— Datei Bearbeiten  Ansicht  Optionen  Hilfe Pr°t°k°1_1 defs

ge zu bringen sowie einzelnen . Authentifizie-
. . . B wind

Abschnitten der Kommunikati- | L | 2 A rungsvorgangs.

on ibergeordnete Begriffe wie

sBenutzer anmelden<  oder Sockel | I... | Tvp | Lokaladr, ., | Loka, ., | Fernadre. .. | Fernar
»Verbindung beenden« zuzu- | @ 0:0000021C 1 TCP 127.0.00 1865 127.0.0.0 1866
ordnen. Nun kann der E-Mail- | @ ox00000z00 2 TCP 1270001 1866 127.0.0.1 1865
Server auch direkt iiber Telnet 3 ( 127.0.0.1 1670 127.0.0.1 110

angesprochen werden und ver-
sucht werden, gemifl dem re-
konstruierten Protokoll eine E-
Mail zu versenden oder E-
Mails anzeigen zu lassen. Im
Austausch mit einem Partner
werden Gemeinsamkeiten und
Unterschiede der beiden Proto-
kolle erértert.

Da in diesem Zusammen-
hang E-Mails und Passworter
sichtbar werden, ist es unbe- |gangan: Riicksendecode : Bx 08000000
dlngF notwendig in einer di- PASS shelly
daktischen Umgebung einen
fiktiven und somit geschiitzten

Raum zu verwenden, der nicht Empfangen: Riicksendecode:8x08000000

die reale Privatsphire der . -
0K mailbox locked, B messages
Schiilerinnen und Schiiler be- ’ 9

trifft. Dazu bietet es sich an,
tir die Doppelstunde einen ei-

Senden: Riicksendecode:08:00000000
USER frankenstein

Empfangen: Riicksendecode:8x8060000808
+0K HMore authentication information required

. . - "
genen E-Mail-Server auf ei- ) )
Passwort Oberpriifen LIST STAT
nem Rechner des Computer- =t :
raums zu starten und dort Be- r

nutzerkonten fiir die Schiilerin-

. .. I -\ e Y
nen und Schiiler anzulegen, fiir E-Mail herunterladen +0K mailbox locked
ol : _ - <hnzahl gespeicherter PASE <Paggwort:
die sie dann 1hreq E Mall (;h el e
ent einrichten. Hier bietet sich . r
(leider nur fir Windows-Syste- Anzahl gespeicherter B " . .

me) der E-Mail-Server Hams-
ter von Volker Gringmuth an,
der sich z.B. auf einem USB-
Stick installieren lisst, sodass
der Server nur jeweils in den
Unterrichtsstunden zu dieser
Reihe verfiigbar ist.

Der Einsatz eines Netzwerk-
analysewerkzeugs konnte theo-
retisch unter den Geltungsbe-
reich des sogenannten »IHa-
cker-Paragraphenc (§ 202¢ O <AnfForderung
StGB) fallen. Das Bundesver- Passwort zu sendens USER <Eenutzername:
fassungsgericht hat jedoch fest- q J . J
gestellt, dass das Gesetz nicht
anzuwenden ist, wenn kein 0K message follows
Vorsatz  einer  schadhaften Lo et et
Handlung vorlegt. Der Einsatz
zu Zwecken der Lehre ist so-
mit statthaft, solange Schiile-
rinnen und Schiiler darauf hin-
gewiesen werden, dass die An-
wendung auflerhalb eines eige-
nen Netzwerks (z.B. Port-Scannen auf Rechnern im Internet) eine strafbare | Abbildung 6: Ungeordnete Nachrichten
Handlung darstellen kann (vgl. BVerfG, 2009). Dariiber hinaus wird mit Sockez- | und Schritte der Kommunikation zum
Sniff bewusst ein Werkzeug mit sehr begrenzten Moglichkeiten vorgeschlagen. Abrufen neuer E-Mails.

+0K «<Informationen
tber den Mailservers

E-Mails ermitteln -

Verbindung beenden e
+0F. mailbooe has

<Anzahl» messages
<Ligte Index Grife:

RETR «<Index der zu
empfangenden E-Mails

Benutzer anmelden

+0K «<Index und Grage
der letzten E-Mails

+0K bye

Index der letrten
E-Mail ermitteln

NN TN N N
NN NN

Eubject: «Betre foes

«Text der Machricht
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Abbildung 7:

Eine E-Mail mit zwielichtiger Intention
und gefilschtem Absender — oder sind Sie
mit der Bundeskanzlerin befreundet?

&' Tip von Bundeskanzler - Thunderbird

OpenPGP

=
Datei Bearbeiten  Ansicht  Mawigation  Machricht

Gefahren
bei der Kommunikation Uber
offentliche Medien erkennen

In diesem Lernabschnitt werden die Schiilerinnen und Schiiler in einer fikti-
ven Situation verschiedene reale Gefahren der Kommunikation im Internet
erleben. Dazu senden sie sich erneut Nachrichten iiber einen auf dem Lehrer-
rechner gestarteten E-Mail-Server. Zu Beginn des Unterrichtsblocks empfan-
gen die Schiilerinnen und Schiiler eine E-Mail, deren Absender sich offensicht-
lich als jemand anderes ausgibt (z.B. die Bundeskanzlerin). Ausgehend von ei-
ner ersten Einordnung der E-Mail (»Hier geht etwas nicht mit rechten Dingen
zul«) bekommen die Schiilerinnen und Schiiler den Auftrag zu beobachten, wie
die Lehrerin bzw. der Lehrer die Kommunikation stort.

So soll der Lernabschnitt die Schiilerinnen und Schiiler fiir die Gefahren bei
der Nutzung von E-Mail-Systemen sensibilisieren. Ziel ist, dass die Schiilerin-
nen und Schiiler erkennen, dass elektronische Kommunikation die gleichen An-
forderungen erfiillen sollte wie die Kommunikation per Post: Vertraulichkeit,
Integritit und Authentizitit.

Bezug zu den Bildungsstandards

Die Schiilerinnen und Schiiler ...

> reagieren angemessen auf Risiken bei der Nutzung von Informatiksystemen.

> stellen Fragen und duflern Vermutungen tiber informatische Sachverhalte.

> gewichten verschiedene Kriterien und bewerten deren Brauchbarkeit fiir das
eigene Handeln.

Entdecken der Gefahren und Formulieren von Sicherheitsanforderungen

Das Vortiuschen einer falschen Identitir auf der Client-Seite geschieht iiber die
Manipulation des E-Mail-Headers. Dieser enthilt Informationen tiber den Ab-
sender, den Empfinger, das Datum und den Weg der E-Mail. E-Mail-Client-
programme wie Outlook oder Thunderbird lassen hier frei editierbare Angaben
zu, die vom versendenden E-Mail-Server oft nicht iberprift werden.

Um das Mitlesen von E-Mails (inklusive iibermittelter Passworter) in einem
»man-in-the-middle«-Spionageangriff auf dem Kommunikationsweg realistisch de-
monstrieren zu konnen, wird empfohlen, einen Standardrechner mithilfe einer zusitz-
lichen Netzwerkkarte (und der detaillierten Anleitung in den Materialien zu dieser

Reihe; sieche Anmerkung auf Seite 17)
_iojx|| 1in wenigen Schritten in eine Netz-
HiFe werkbriicke umzubauen. Der so mani-

Extras

AbrUFen verfassen Adressbuch | Entschlisseln

% ./ N 4 =

Antworten  Allen anbworten  Weiterleiten

pulierte Rechner symbolisiert dann ei-
nen Vermittlungsrechner (Router). Ist
ein Umbau zum »Router« nicht még-

i G 6o . X

Schlaguirter Léschen

@ Diese Nachricht kiinnte ein Betrugsversuch {Phishing) sein.

lich, so kann alternativ ein dhnlicher

Kein Betrug |

= Betreff: Tip von Bundeskanzler
Yon: Angela Merkel <bundeskanzlerin@bund. de =

Antwort an:  bundeskanzlerin@bund. de
Datum: 13.09.2010 09:45

An: bruno@r011-11 , henning@r011-11, leon@r011-11 , karimi@r011-11 , sahana@riil-l1 , samir@r011-1 , dennis@r011-11

Angriff auf dem Lehrerrechner simu-
liert werden — nur ist die Trennung
zwischen den Rollen Kommunikati-
onsinfrastruktur und Diensterbringer

dann nicht mehr deutlich erkennbar.

e beber Frieund,

als Bundeskaneler verfuge ich uber mehr Information als normale Einwolner. Ich gebe dir Tip: Kaufe

jetzt Aktien von Gatsprom unter hitp/fwww gazprom. com befor Deutsche Firma RWE ubernimmt! 1

Das Mitlesen der Passworter flir die
E-Mail-Konten ist mit SocketSniff’
nicht méglich. Hier bietet sich das
wesentlich michtigere Netzwerkana-
lysewerkzeug Wireshark an, dessen

Wiele Grusse,

Angela Merckel

Nutzung aus naheliegenden Griinden
(vgl. BVerfG, 2009) nur fiir Lehrende
vorgesehen ist.

Das dritte Szenario simuliert, wel-

che Auswirkungen es hat, wenn ein
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Angreifer direkten Zugriff auf einen E-Mail-Server besitzt. Auf dem Server befin-
den sich alle gesendeten und empfangenen Nachrichten des Clients (sofern dieser
sie nicht geldscht hat). Besitzt ein Angreifer Zugriff auf diese Daten, so kann er die
E-Mails nicht nur mitlesen, sondern sie auch nach Belieben manipulieren.

Verschlusselung
erreicht Vertraulichkeit

m vorangegangenen Lernabschnitt wurde versucht, die Lernenden fir die Fra-
ge zu sensibilisieren, wie bei der E-Mail-Kommunikation Vertraulichkeit her-
gestellt werden kann. Die Antwort auf diese Frage liegt nahe: Verschliisselung!

Anmerkung: Auf der Abbildung zur Modul-Auswahl fiir diese Unterrichtsreihe (Abb. 4, S. 5)
wurden folgende Module als optional gekennzeichnet: 3.1 (Monoalphabetische Verschlisse-
lung am Beispiel Caesar), 3.2. (Polyalphabetische Verschliisselung am Beispiel Vigenéere) und
3.3 (Asymmetrische Verschlisselung am Beispiel RSA). In der Tat kdnnen die Ergebnisse die-
ser Lernschritte z.B. in einem Lehrervortrag vermittelt werden, wenn nur wenig Zeit zur Verfi-
gung steht. Eine weitere Mdglichkeit ergibt sich, wenn die Kryptologie als selbststédndige Unter-
richtsreihe auBerhalb dieser Einheit behandelt wird. Diese Mdglichkeit wéare dann vorzuziehen,
wenn die Kryptologie mit umfénglichen Programmierlibungen verbunden werden soll. Aller-
dings geht dann der Kontext »E-Mail« verloren. Nach unseren Erfahrungen hat es sich fur die
Lernenden als sehr motivierend erwiesen, wenn die Ubungen zum Ver- und Entschlisseln und
ggf. »Knacken« einer Chiffre in einem simulierten E-Mail-Kontext innerhalb des Klassenraums
durchgefiihrt werden. Andererseits I&sst sich das Thema »Kryptologie« in vielfacher Hinsicht
durch Exkurse ausweiten und anreichern (siehe Kasten am Rand).

Da die Kryptologie ein umfangreiches Gebiet ist, wird den Schiilerinnen und
Schiilern ein Pfad vorgegeben, auf dem sie das Thema durchschreiten konnen:
Ausgehend von unsicheren symmetrischen Verschlisselungsverfahren fiihrt der
Weg iiber ein beweisbar sicheres Verfahren — dem »One-Time-Pad« (siehe un-
ten) — hin zu RSA.

Einfache Substitutionsverfahren wie die Caesar-Chiffre arbeiten mit der Ver-
schiebung von kompletten Alphabeten, ohne die Reihenfolge der Zeichen zu
variieren. So lisst sich eine mit Caesar verschliisselte Nachricht in 25 Versuchen
durch systematisches Ausprobieren auch ohne Kenntnis des Schliissels knacken.

Werden die Zeichen des Geheimtextalphabets jedoch in beliebiger Reihenfol-
ge arrangiert, so erhoht sich die Anzahl méglicher Zuordnungen von 25 beim
Caesar-Verfahren erheblich:

26! = 403.291.461.126.605.635.584.000.000.

Bei dieser astronomisch hohen Anzahl ist ein systematisches Ausprobieren al-
ler Schliissel nicht mehr méglich. Bei Verfiigbarkeit lingerer Textpassagen lisst
sich die Verschlisselung jedoch auf Grundlage einer Hiufigkeitsanalyse
knacken (vgl. z.B. die Geschichte »Der Goldkifer« von E. A. Poe).

Diese Erkenntnis hat zur Entwicklung polyalphabetischer Verfahren wie z.B.
dem Vigenére-Verfahren gefithrt. Hierbei wird bei jedem Buchstaben das
Caesar-Verfahren mit einem anderen Schliisselbuchstaben angewendet; es han-
delt sich sozusagen um ein Multi-Caesar-Verfahren. Die wechselnden Schlis-
selbuchstaben werden in einem Schlisselwort zusammengefasst. Sind die
Schlisselworter linger als der Klartext, zufillig gewihlt und werden nur einma-
lig verwendet (Prinzip »One-Time-Pad«), so garantiert das Verfahren 100 %ige
Sicherheit. Verstéfe gegen diese Voraussetzungen kénnen dann aber trotzdem
zur Entschliisselung fithren (vgl. z.B. das Projekt VENONA, das aufgrund feh-
lerhafter One-Time-Pad-Verschlisselung zur Enttarnung mehrerer sowjetischer
Atomspione in den USA fiihrte; s.a. http://de.wikipedia.org/wiki/VENONA-Projekt).

Aufbewahrung und Transport der geheimen Schliisselwérter stellte selbst fiir
Geheimdienste im 20. Jahrhundert eine grofle Herausforderung dar. Mit der
asymmetrischen Kryptographie wurden in der zweiten Hilfte des 20. Jahrhun-
derts Verfahren entwickelt, die ohne den vorherigen Austausch geheimer
Schliissel auskommt. Das bekannteste Verfahren RSA wird heute in vielen
Web-Sicherheits-Technologien wie SSL/TSL benutzt, um Sitzungsschliissel fiir
eine symmetrische Verschlisselung auf sicherem Wege auszutauschen.
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Mogliche Exkurse zam Thema
»Kryptologie«

Fiir den Fall, dass mehr Zeit fiir
die Erarbeitung vertiefender Aspek-
te zur Kryptologie bereitsteht, wird
Material zu verschiedenen optiona-
len Exkursen angeboten:

> Einstieg in die Kryptologie mit
der Geschichte »Der Goldkifer«
von Edgar Allan Poe.

> Einen mit Vigenére verschliissel-
ten Text per Hand knacken.

> Auswerten des BBC-Dokumen-
tarfilms »Krieg der Buchstaben«.

> Erarbeiten der mathematischen
Umsetzung des Diffie-Hellman-
Verfahrens.

> Programmieren einzelner krypto-
logischer Verfahren (eine grafi-
sche Benutzungsoberfliche und
Informationstexte zur Bearbei-
tung von Zeichenketten werden
zurzeit erarbeitet).




E-Mail (nur?) fiir Dich

alslcofe[r[a[n]1[s[k[c[m[n]o[p[a[r[s[r[u[v][w]x[v[z]a[s]c[o[e[F[a[n]1][s]k[L [m][n][o]r]a[r]s[r u]v][w[x]¥[z]]

[alelclole[rla[n[1]s]k[c[m[n]o[r[a[r[s|T]u[v][w|[x[v[z]a[B]c[o[e[F|a[n[i]s]k[t[m[n]o[p[alr]s[r[u]v]w][x[¥]z]]

Abbildung 8: ]
Doppelalphabet-Streifen fiir das Bezug zu den Bildungsstandards
Ver- und Entschliisseln nach dem

Caesar-Verfahren. Die Schiilerinnen und Schiiler ...

> erkennen die Unsicherheit einfacher Verschliusselungsverfahren.

> strukturieren Sachverhalte durch zweckdienliches Zerlegen und Anordnen.

> kennen Algorithmen zum Lésen von Aufgaben und Problemen aus verschie-
denen Anwendungsgebieten und lesen und interpretieren gegebene Algorith-
men.

Monoalphabetische Kryptographie — Caesars Geheimcode

Die Schiilerinnen und Schiiler werden aufgefordert, sich gegenseitig mithilfe von je
zwei untereinander angeordneten und seitlich gegeneinander verschobenen Dop-
pelalphabet-Streifen (siche Abb. 8) verschliisselte Nachrichten per E-Mail zuzu-
senden und erhaltene Nachrichten zu entschliisseln. Dabei lernen die Schiilerinnen
und Schiiler erste Fachbegriffe aus der Kryptologie kennen und wenden diese sach-
gerecht an.

In einem zweiten Arbeitsauftrag sollen die Schiilerinnen und Schiiler versuchen,
eine Nachricht ohne Kenntnis des Schliissels zu entschliisseln. Hier werden sie er-
fahren, dass mit dem Caesar-Verfahren verschliisselte Nachrichten sich durch Aus-
probieren aller moglichen 25 Abstinde mit vertretbarem Aufwand knacken lassen.

Anschlieffend sollte unter Einsatz des Werkzeugs Krypro 1.5 von Michael
Kiihn gezeigt werden, wie das Ausprobieren verschiedener Schliissel mithilfe des
Computers drastisch beschleunigt wird.

Polyalphabetische Kryptographie — Vigenére

Die Erfahrung, dass auch ein beliebiger monoalphabetischer Substitutionscode
durch eine Hiufigkeitsanalyse geknackt werden kann, fithrte zu der Idee von
Blaise de Vigenere, die Zeichen eines Textes abwechselnd mit verschiedenen
Abstinden von Geheimtextalphabet und Klartextalphabet zu verschlisseln. Ein
Schliisselwort bestimmt, mit welchem Geheimtextalphabet ein Zeichen an einer

Abbildung 9: bestimmten Position im Klartext verschliisselt wird. Insgesamt werden so viele
Anschauliche Animation des Vigenére- Geheimtextalphabete verwendet, wie das Schliisselwort verschiedene Zeichen
Verfahrens mit Krypto 1.5. enthilt; es handelt sich also um ein polyalphabetisches Verfahren.

Das Werkzeug Krypto 1.5 bietet

¢ Yigenére-Demonstration =l0lx]|  eine sehr anschauliche Animation des
RECDEE S ST WY W XY I Eelder spemen Vigenere-Verfahrens. Die Schiilerin-
B CDETF G K n o T U WK YT oZ - Schiil d foeford
C D EF G H £ L . " T v w oY oz & IEerschI'u'sseIn Entschlusselnl nen und Schiiler werden au geror ert,
D ETrocoE T - YW R YT 2 aB o Schissel eine Nachricht, die sie per E-Mail
E F G HTIJ n W 1 R WX Z A B C IEeheimwort. verschicken wollen, mit Kr_ypz‘o Zu
F o HIJK ooz s X T Z ABCDE o verschliisseln und dabei die Animati-
e S o il o el e Sl e Rl IErypt,ologie macht Spal! on zu beobaChten, um das VOrgehen
HIJEKETLHNESG GTEGQ & T UV WXTYSZAET LCTDETF Kl Das Verfahren wurde
I JELMNNOGOTEF QR T U ¥V WX TYZ LET CTILETF G LChiffre %u erklaren. .
srkivunororncfuvuxyzaiscoEron 1 f§ tiber 300 Jahre als sicher angesehen.
K L M N 0P QRGST VWX YZALETCTDTETFTGHTI Mit dem Werkzeug CVyPTOOl lisst
L M ¥ 0 P Q B 8 T U W X Y Z A B CDETFGGHTIJ | Buchstaben verschiuzseln | sich Zeigen, dass auCh diese VCI'—
WAL E R oRE T U VIgETEAEEDEFTERTDIE o schliisselung geknackt werden kann.
N o P QRS TUV "EMY Z 2B CDETFGEHTIJIEHETL I™ Sonderzeichen ignorisren So ké die Lehrkraft ei it Vi
0P QRS TUV WX Z A B CDETFOEGHTI IEHETELH I Blinken 0 \Onnte 1}?1 € Ir %tlf/in'el mllt }_
P ORSETUV WX Y 4B CDETFOGHTIJIETLHITH At Eess e genere verschlusselte fi-Ivlail mit ei-
QR 5T UV WX T Z BECDETFGHTIJIEHKTLMDUENDGIG '—J— nem spannenden Betreff an alle
RsTUVWXYzaAig#CDPEFEHTIJIERELHNNOTP? Schiilerinnen und Schiiler senden, die
A © R Rilcksetzen | | offenbar aus Versehen an sie gelangte.
T UV WX Y ZAETLC EFEHIJETLMEO GTPO QER Die Schiileri d Schiil it
VY WX Y Z AETLCT F G HIJEHKTLMMNDODTEPGQQERS Urnlaute | Leer;eic:henl 16“ C uerlnnen U’I:l chuler VYO en
vwxvzaeco sBflcn I RLENODP QRS T natiirlich die Nachricht entschliisseln
WX Y Z ALETCTDTETF H I JEKILHMUNIOGEPIQQERSTTU Kleinzchrift | GroRschrift | und werden in diesem Moment auf
X ¥ zZ:xrEcCcDETF ORI I EKLNENOPQERSTOV die Mboglichkeit aufmerksam ge-
L [ L T | macht, mit CrypToo/ die Chiffre zu
Z A B CDETFOGHT KL HNENOTPOQQERSTUTYV U X 2 knacken

nac .
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Aus dieser statistischen Angriffsmaglichkeit ergibt sich die Schlussfolgerung,
dass bei einer sicheren Verschliisselung mit dem Vigenére-Verfahren das Schliis-
selwort eine Linge haben sollte, die grofer als die der zu verschliisselnden
Nachricht ist. Auflerdem sollte das Schliisselwort selbst kein natiirlichsprachli-
ches Wort, sondern eine zufillig erzeugte Zeichenfolge sein, die jeweils nur ein
einziges Mal eingesetzt werden darf. Das One-Time-Pad verhindert — wenn es
korrekt angewendet wird — somit Angriffe auf die Verschlisselung mittels statis-
tischer Verfahren. Die Schwachstelle des Verfahrens liegt jedoch in der Uber-
mittlung des Schliissels. Die Beseitigung dieser Angriffsmoglichkeit wird durch
asymmetrische Verschliisselungsverfahren erméglicht, die in den folgenden
Stunden des Lernabschnitts behandelt werden.

Trennung von Ver- und Entschliisseln mittels Falltiirfunktion

Grundlegend fiir die asymmetrische Kryptographie sind Einwegfunktionen mit
Falltir. Einwegfunktionen sind dadurch charakterisiert, dass sie leicht berechen-
bar sind, ihre Umkehrfunktion aber nur mit riesigem Rechenaufwand bestimmt
werden kann. Bei einer Einwegfunktion mit Falltiir (kurz: Falltirfunktion) gibt
es eine »Hintertiir«, mit deren Kenntnis die Umkehrfunktion wiederum leicht zu
bestimmen ist. Ein Beispiel dafiir ist ein Briefkasten: Wihrend das Einwerfen ei-
nes Briefes leicht geschieht, ist es schwer, ihn danach wieder herauszufischen — es
sei denn, man hat den Schliissel zum Briefkasten. Im Unterricht werden Vorhin-
geschldsser als ein Beispiel fiir eine Falltiirfunktion eingesetzt. Auch hier ist es
einfach, ein Schloss durch Zudriicken zu schliefien, das Schloss ohne Schliissel zu
offnen, ist allerdings aufwendig. Mit diesem Hilfsmittel entdecken die Lernen-
den den Diffie-Hellman-Schlisseltausch. Eine ausfiihrliche Beschreibung dieses

Einstiegs in die asymmetrische Kommunikation findet sich in den Materialien.
Das Prinzip der asymmetrischen Kryptologie

Die Schiilerinnen und Schiiler erarbeiten mit der Animation »Vertraulichkeit und
Authentizitit durch asymmetrische Kryptologie herstellen« selbststindig das Prin-
zip der asymmetrischen Kryptographie im E-Mail-Kontext. (Die Animation steht
kostenfrei zur Verfligung; siche

Abbildung 10:

Animation »Vertraulichkeit und Authenti-
zitit durch asymmetrische Kryptologie
herstellen.

Anmerkung auf Seite 17.)
Dabei lernen sie die Funkti-
on von 6ffentlichem und priva-
tem Schliissel kennen. In der
Animation wird der geheime
Schliissel durch einen kleinen
Tresor symbolisiert; der Inhalt
ist immer nur fiir denjenigen
sichtbar, der gerade die Rolle
von Alice bzw. Bob einnimmt.
Der o6ffentliche Schliissel wird
durch eine kleine Webseite
dargestellt. Die Weltkugel soll

Internet

Alice Compuiar |

privater
Schlissel

offentlicher
Schliissel

5 ic's Poge ST
(s )

anzuwendender Schiissel:

P

Hobs Computar |

offentlicher privater
Schlissel: Schlissel
=10/ x|

(7 i)

anzuwendender Schlissel:

s

einerseits verdeutlichen, dass
die 6ffentlichen Schliissel welt-
weit einsehbar sind. Auflerdem
geht es bei E-Mail um welt-
weite Kommunikation, auch
das soll durch die Weltkugel
angedeutet werden.

Diese Stunde legt die
Grundlage fiir die Beschifti-
gung mit RSA, wihrend der
eigentliche Verschliisselungs-
vorgang hier noch als »Black-
Box« funktioniert. Auflerdem
ist zu beachten, dass die ver-
wendeten Schliissel fiir eine
sichere Kommunikation viel

streny geheim ' yho lmtmogond

Schlissel auf Nachricht anwenden |

]

Hashwert[©

Y
Signatur |2

Schliissel auf Signatur anwenden |

' vholm+mogond

[ Hashwert

|30 Signatur
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Weiterfithrendes

Sollte ein revolutionir neues und
effizientes Verfahren zur Primzahl-
faktorisierung gefunden werden,
wiirde aber auch die Verlingerung
der Schliissel nicht helfen. Dieses
Szenario bildet die Grundlage fiir
den Film »Sneakers« (vgl. http:/de
.wikipedia.org/wiki/Sneakers_%E2%
80%93_Die_Lautlosen), bei dem der
RSA-Miterfinder Len Adleman
(das »A« von RSA) als mathemati-
scher Berater mitgewirkt hat.

Abbildung 11:
Ein Arbeitsbogen fiihrt schrittweise in die
Konstruktion eines Schliisselpaars ein

(hier mit eingetragener Losung fiir die
Primzahlen 5 und 11).

zu klein sind. Informationen iber die erforderlichen Schliisselgrofien erhalten
die Lernenden im weiteren Verlauf der Unterrichtsreihe.

Konstruktion einer mathematischen Falltiirfunktion —
Semiprimzahlen und Zerlegung in Primfaktoren

In den vorangegangenen Stunden haben die Schilerinnen und Schiiler bereits
ein Beispiel fiir eine Falltirfunktion kennengelernt: das Vorhingeschloss. Fur
die asymmetrische Verschliisselung ist aber eine andere Falltiirfunktion von In-
teresse: die Primzahlfaktorisierung. Es ist zwar einfach, ein Produkt aus Prim-
zahlen zu erzeugen, die Zerlegung grofler Zahlen in ihre Primfaktoren ist je-
doch - je nach Grofle der Zahl — schwierig bis unméglich. Eben diese Tatsache
macht sich die asymmetrische Verschlisselung mit dem RSA-Kryptosystem zu-
nutze: Wihrend ich aus ausschliefilich mir bekannten Primzahlen ohne Schwie-
rigkeiten ein Produkt erzeugen und verdffentlichen kann (6ffentlicher Schliis-
sel), so ist es mit heutiger Rechentechnik bei den zurzeit tiblichen Schliissel-
groflen (mindestens 1024 Bit) unmdéglich, aus diesem Produkt auf die Primfak-
toren zu schliefen. Solche Produkte aus genau zwei verschiedenen Primzahlen
werden Semiprimzahlen genannt.

1024-Bit-Verschliisselungen werden jedoch bald als nicht mehr sicher gelten.
Man nimmt an, dass man mindestens 2048-Bit-lange Semiprimzahlen braucht, da-
mit die RSA-Verschliisselung fiir viele Jahre ausreichende Sicherheit bietet — mit zu-
nehmender Rechenleistung und der Weiterentwicklung der mathematischen Me-
thoden steigt auch der Aufwand, den man bei der Verschliisselung betreiben muss.

Fir das Verstindnis des spiiter in diesem Lernabschnitt behandelten RSA-
Verfahrens ist es zunichst notwendig, dass sich die Schilerinnen und Schiiler
tber Eigenschaften der Prim- und Se-

1. Geeignete Schllssel wihlen

+  Wihle zwei Primzahlen p und q!

p=L5 Jundq=[11]

Das RSA-Verfahren — Losung fiir p=5, =11

Das RSA-Verfahren wurde 1978 von Rivest, Shamir und Adleman entwickelt.

+ Berechne das Produkt M der beiden gew3hhten Primzahlen p und q!

N=p-q=_5 -_11 =[ 55|

+ Berechne dasfolgende Produkt phi = (p-1}-(g-1}!

phi={_5 -1){_11 -1)={_4 }+{_10 )=[40 |

miprimzahlen  informieren. Dafir
werden die Definitionen der Primzah-
len und Semiprimzahlen erliutert,
und es wird ein Verfahren eingefiihrt,
das das Auffinden von Primzahlen er-
moglicht (Sieb des Eratosthenes; An-
merkung: Fir die bei realer RSA-Ver-
schliisselung benétigten sehr groflen
Primzahlen reicht dieses Verfahren
nicht aus, hier kommt in der Regel
der Miller-Rabin-Primzahltest zum
Einsatz. Auf eine Implementierung
dieses Tests kdnnen wir auf dem ange-
strebten Niveau nicht eingehen, aller-

dings steht in CrypTvol eine fertige

erster wersuch:

41 mod4d =1

awveiter Versuch:

8l moddd =1

Mun sind ein geheimer Schliissel d

+  Bestimme zwei natiirliche Zahlen d und e so, dass gilt: {d * ) med phi=1
[Fir Interessierte; da der Rest der Division (d - e} ; phiden Wert 1 ergibt sind die Zahlen
d und e ,modular invers® beziiglich der Division durch phi).

" Die erste Zahl, die als Rest einer Division durch 40 den Rest 1 [&sst, ist _41 ;
41 I3sst sich nicht in zwei Faktoren
zerlegen, weil sie eine Primzahl ist.
-» es gibt kein Zahlenpear {d;e) mitd_e =41

"  Die zweite Zahl, die als Rest einer Division durch 40 den Rest 1 &sst, ist 81:
81 I3sst sich als 3 _ 27 darstellen. Damit ist
ein Zahlenpaar (d;e) mit d_e = 81 gefunden.

Implementierung als »Black Box« zur
Verfiigung.).

Anschliefiend sollen die Schiilerin-
nen und Schiiler Semiprimzahlen in
ihre Faktoren zerlegen, wobei sie er-
kennen, dass mit steigender Grofle
der zu untersuchenden Zahl der Auf-
wand der Faktorisierung immer héher
wird — und irgendwann so grof} ist,
dass die Faktorisierung auch mithilfe
eines Rechners nicht mehr durchzu-
fihren ist.

Implementierung asymmetrischer

und ein éffentlicher Schlissel {€;N} gefunden. Kryptologie in RSA

Das 1978 entwickelte RSA-Verfahren

[£) s pagesiii [aje| . . . )
e ist ein asymmetrisches Verschlisse-
{ 27 ; 55 ) lungsverfahren, das geniigend grofle

Semiprimzahlen nutzt, um die nétige
Sicherheit des Verfahrens zu gewihr-
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leisten (zurzeit mindestens 1024 Bit).
Die unter dem Gesichtspunkt der Si-

cherheit wichtigsten Grundlagen des Die Verschlisselung einer natiirlichen Zahl m < N durch einen beliebigen Teilnehmer erfolgt
Verfahrens haben die Schiilerinnen mithilfe des 6ffentlichen Schliissels (g;N):

und Schiiler bereits in der Stunde

»Konstruktion einer mathematischen

2. Verschliisseln

Fallturfunktion - Semiprimzahlen Bsp.: Verschliisselung der Zahl _2 c= ;E mod 55 =
und die Zerlegung in Primfaktoren« .
kennengelernt. 3. Entschliisseln

Da das RSA-Verfahren fiir Schiile- Die Entschliisselung einer verschliisselten Zahl c durch den Empfénger erfolgt mithilfe
rinnen und Schiler meist nicht auf des geheimen Schliissels d und dem &ffentlichen N:

Anhieb zu verstehen ist, wurde dieser | B AN |

Unterrichtsabschnitt so gestaltet, dass
zunichst hindisch mit kleinen Zahlen Bsp.: Entschliisselung der Zahl _18_: m = Ei mod 55 =
operiert wird. Dabei berechnen die
Schiilerinnen und Schiiler zunichst
einen eigenen geheimen und 6ffentlichen Schliissel und tiben das Ver- und Ent- | Abbildung 12:

schliisseln von Zahlen. Ein Arbeitsbogen zum modularen Rechnen fiihrt die | Auszugaus einem Arbeitsbogen zum
Lernenden in diese fiir sie ungewohnte Rechenart ein (siche Abb. 12). Ver- und Entschliisseln mithilfe eines

Anschlieflend soll das Verfahren angewendet werden — auch hierbei wird in | 6ffentlichen und geheimen Schliissels.
dieser Doppelstunde mit kleinen Zahlen operiert, die noch per Hand zu berech-
nen sind: Die Schiilerinnen und Schiiler erhalten die Aufgabe, ihren Geburtstag
(Monat und Tag einzeln) zu verschliisseln. Sie tauschen zunichst ihren 6ffentli-
chen Schliissel mit dem Nachbarn aus und nutzen den 6ffentlichen Schliissel
des Nachbarn, um den eigenen Geburtstag zu chiffrieren. Sie tibermitteln das
Chiffrat an ihren Nachbarn, der es mit seinem privaten Schliissel entschliisselt.

Die RSA-Verschliisselung ist nicht fixpunktfrei, d.h. es kann besonders bei
kleinen Schliisseln relativ hiufig vorkommen, dass die Originalzahl und die ver-
schlisselte Zahl identisch sind. Das ist kein Argument gegen die Verwendung
von RSA, weil es bei den tatsichlich eingesetzten Schlissellingen nur selten
auftritt und auch kein Sicherheitsrisiko darstellt — im Gegenteil: Die Fixpunkt-
freiheit der Enigma hat Alan Turing einen entscheidenden Ansatz zum Brechen
des Enigma-Codes geliefert. Allerdings kann diese Tatsache in dieser Phase zu
Fragen bei den Lernenden fiithren, die dann geklirt werden miissen.

Um die Einsicht zu motivieren, dass bei der Verschliisselung mit RSA grofle
Primzahlen gewihlt werden sollten, wird nun im Plenum versucht, ein Chiffre
zu knacken. Zu diesem Zweck koénnen einige Schiilerinnen und Schiiler (oder
alle — je nach Grée des Kurses) eine Chiffre zur Verfiigung stellen. Gemeinsam
versucht die Lerngruppe, den Modul zu faktorisieren. Sind die beiden Faktoren
gefunden, so kann das Produkt phi = (p-1) - (q-1) berechnet werden. Jetzt muss
eine Zahl d (der geheime Schliissel) gefunden werden, fiir die gilt: (d - ¢) mod
phi = 1. Mit dem gefundenen Schliissel kann nun die Chiffre geknackt werden!

Sicherheit von RSA

Nachdem die Schiilerinnen und Schiler in der letzten Doppelstunde erfahren
haben, dass die hindische Anwendung des RSA-Verfahren wegen der notwen-
digerweise sehr kleinen Schlisselgroflen sehr unsicher ist, ist es naheliegend,
nunmehr Computer einzusetzen.

Deshalb fiihren die Schiilerinnen und Schiiler das RSA-Verfahren erneut
durch, diesmal jedoch mit Zahlen, deren Gréf8e so zu wihlen ist, dass eine Ent-
schlusselung ohne Hilfe des Computers nicht durchzufithren ist. Die Rechnun-
gen werden nun von den Schilerinnen und Schiilern mithilfe von CrypTvol
(RSA-Demo) durchgefiihrt.

Hat man sein eigenes Schlisselsystem mit der RSA-Demo erstellt, soll der
offentliche Schliissel an den Kommunikationspartner geschickt werden, der da-
mit sein Geburtsdatum wir oben beschrieben verschliisseln soll. Die RSA-Demo
bietet auch die Maoglichkeit, nur mit dem 6ffentlichen Schlissel eines Partners
Nachrichten zu verschlisseln. Nach einigen Ubungen sind die Lernenden in der
Lage, Nachrichten mit der RSA-Demo zu verschliisseln und auch wieder zu
entschlisseln.

Mit der RSA-Demo kann aber auch aus einem bekannten offentlichen
Schliissel der geheime Schliissel bestimmt werden, wenn die Semiprimzahl zu
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klein gewihlt wurde. Dieser Arbeitsschritt motiviert die nichste Aufgabe: »Wie
groft muss der RSA-Schliissel sein, damit er mit CrypTool nicht so schnell ge-
knackt werden kann?« Hier muss zunichst tber die Bitlinge von Primzahlen
und RSA-Schliisseln gesprochen werden. Wenn man z.B. einen 128-Bit-RSA-
Schliissel erzeugen will, benétigt man zwei Primzahlen mit 64 Bit Linge. Wenn
man mit diesen Werten experimentiert, zeigt sich, dass 128-Bit-Schliissel noch
sehr leicht mit CrypTvol zerlegt werden kénnen. Bei 256-Bit-Schliisseln wird es
schon schwieriger, 512-Bit-Schlissel, die in der Praxis seit nunmehr 10 Jahren
als unsicher gelten, kénnen mit Cryp7oo/ nicht mehr in verniinftiger Zeit ge-
knackt werden.

Integritat der Nachricht und
Authentizitat des Absenders mit
digitaler Unterschrift prifen

achdem in den vorangegangenen Stunden die Frage beantwortet wurde,

wie mittels Verschliisselung Vertraulichkeit bei der E-Mail-Kommunikati-
on hergestellt werden kann, steht im vorletzten Lernabschnitt der Unterrichts-
einheit die Frage nach der Integritit und Authentizitit von Nachrichten im
Mittelpunkt. Hierfiir werden zum einen die notwendigen theoretischen Hinter-
griinde erarbeitet (Hashwert, digitale Signatur), zum anderen tben sich die
Schiilerinnen und Schiiler im Umgang mit einem echten Verschliisselungs-
system. Die damit erstellten Nachrichten werden — wie bereits in den Stunden 2
und 3 — mittels SockezSniff analysiert, um den Unterschied zu unverschlisselten
E-Mails zu verdeutlichen.

Mit dem Ende dieses Lernabschnitts haben die Schiilerinnen und Schiiler die
Fihigkeit erworben, selbststindig mit Verschlisselungssystemen umzugehen, ihr
eigenes Schliisselpaar zu erzeugen und mit Programmen wie Thunderbird oder
Outlook verschliisselte und signierte E-Mails zu senden und zu empfangen.

Die Verschliisselung von E-Mails reicht nicht aus, um diesen Kommunikati-
onsweg vollstindig sicher zu gestalten. Trotz der Verschliisselung einer E-Mail
kann sich der Empfinger nicht sicher sein, ob eine Nachricht auch wirklich von
dem Absender stammt, der im »Header« der E-Mail genannt ist. Auch besteht
noch die Gefahr, dass die Integritit einer E-Mail beschidigt wurde — d.h. dass
Teile einer E-Mail entfernt, verindert oder hinzugefiigt werden kdnnen. So be-
steht etwa die Gefahr, dass eine Nachricht, die — anscheinend oder tatsichlich —
von einem bekannten Absender stammt, Schadcode, wie etwa ein infiziertes
Dokument oder Programm, enthilt.

Um diese Gefahr zu beseitigen, wurde die digitale Signatur erfunden, die wie
folgt funktioniert: Aus dem Text der E-Mail wird ein Hashwert (auch »Streu-
wert« genannt) berechnet, den der Absender mit seinem privaten Schliissel chif-
friert. Jeder kann zwar mittels des offentlichen Schliissels des Senders diesen
Hashwert entschliisseln — es ist aber fiir jeden ersichtlich, dass die Verschliisse-
lung nur mit dem privaten Schliissel des Senders erstellt worden sein konnte!
Auf Empfingerseite wird der Hashwert der Nachricht erneut berechnet und mit
dem empfangenen Hashwert verglichen. Sind diese beiden Werte unterschied-
lich, so kann man davon ausgehen, dass die Integritit der Nachricht verletzt
wurde.

Zuletzt bleibt nur noch folgendes Problem bestehen: Wie kann ich mir sicher
sein, dass sich hinter dem 6ffentlichen Schliissel eines Nutzers auch wirklich die
Person verbirgt, mit der ich E-Mail-Kontakt habe? Schliefllich kann sich jeder
ein Schliisselpaar erzeugen und eine fremde E-Mail-Adresse als die eigene be-
zeichnen.

Dieses Problem wird auf zwei unterschiedlichen Wegen geldst: Zum einen
gibt es sogenannte Trust-Center, die Zertifikate ausstellen, in denen sie die
Identitit des Kommunikationsteilnehmers bestitigen. Ein solches Zertifikat ist
kostenfrei fiir ein Jahr zu erhalten — wer es fiir einen lingeren Zeitraum nutzen
mochte, der muss zahlen. Die andere Methode ist die Einbindung in ein »Web
of Trust«. Hier biirgen jeweils Dritte fiir die Identitit eines weiteren Teilneh-
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mers im »Web of Trust«. Dadurch entsteht eine netzartige Struktur, in der jeder
Teilnehmer fiir die Korrektheit einer bestimmten Anzahl von 6ffentlichen Si-
gnaturen birgen kann.

Bezug zu den Bildungsstandards

Die Schiilerinnen und Schiiler ...

> verstehen die Grundlagen des Aufbaus von Informatiksystemen und deren
Funktionsweise und wenden diese zielgerichtet an.

D> reagieren angemessen auf Risiken bei der Nutzung von Informatiksystemen

(Prinzip der digitalen Unterschrift).
Das Prinzip der digitalen Unterschrift entdecken

In der ersten Stunde dieses Abschnitts beantworten die Schiilerinnen und Schii-
ler die Frage nach der Sicherstellung von Authentizitit und Integritit bei der E-
Mail-Kommunikation. Zu diesem Zweck arbeiten die Schiilerinnen und Schiiler
mit der (erweiterten) Animation, die bereits bekannt ist. Anhand der Animation
und der Erliuterung auf dem Arbeitsbogen, sind die Schiilerinnen und Schiiler
in der Lage, die Funktionsweise der »digitalen Signatur« zu entdecken. Dabei
lernen sie ebenfalls Hashfunktionen kennen und kénnen in Grundziigen erliu-
tern, wie diese funktionieren. Nachdem die Schiilerinnen und Schiiler das Ver-
fahren durchdrungen haben, wird die Schrittfolge beim Versenden einer ver-
schliusselten und signierten E-Mail festgehalten.

Es fillt jedoch auf, dass lediglich der Inhalt der E-Mail verschliisselt wird; die
Kommunikation mit dem E-Mail-Server erfolgt nach wie vor unverschlisselt.
Ohne Angaben wie Empfinger und Absender kann eine E-Mail auch vom
E-Mail-Server gar nicht zugestellt werden. Um diese Informationen jedoch vor
unbefugtem Mitlesen (oder gar Manipulieren) auf dem Transportweg zu schiit-
zen, sollte zusitzlich zum Verschliisseln der E-Mails selbst auch der Kommuni-
kationskanal verschliisselt werden. Etliche E-Mail-Provider bieten deshalb an,
ihre E-Mail-Server tiber Verbindungen zu nutzen, die mit Secure Sockets Layer
(SSL) bzw. Transport Layer Security (TLS) verschlisselt sind.

Digitale Unterschrift anwenden

Nachdem sich die Lernenden die theoretischen Grundlagen der asymmetri-
schen Verschlisselung erarbeitet haben, sollen sie sich nun in der praktischen
Anwendung dieses Verfahrens iben. Am Ende des Lernabschnitts sollen alle
Schiilerinnen und Schiiler wissen, wie sie selbststindig ein Schliisselpaar erstel-
len und wie sie die Verschlisselung in E-Mail-Programmen (z.B. Thunderbird
oder Outlook) einsetzen kénnen.

Der erste Schritt der Unterrichtsstunde besteht darin, Schliisselpaare mittels
OpenPGP (bzw. PGP4win fiir Outlook) zu erzeugen und zu verwalten, oder al-
ternativ ein (leider zeitlich begrenztes) Zertifikat iiber ein Trustcenter anzufor-
dern. Mit diesem Schliisselpaar allein ist das Verschliisseln von Mails noch nicht
zu bewerkstelligen. Zunichst muss dem E-Mail-Programm »beigebracht« wer-
den, Verschlisselung zu nutzen. Im Falle von Thunderbird sollte dafiir das
Enigmail-Plugin installiert werden, fiir Outlook-Benutzer reicht das oben ge-
nannte Paket PGP4win.

Anschliefend tauschen die Schiilerinnen und Schiiler ihre &ffentlichen
Schliissel aus und verwalten diese im E-Mail-Programm. Dadurch bilden sie ein
»Web of Trust«. Die Schiilerinnen und Schiiler verschicken und empfangen nun
(iiber den bekannten Hamster-Server) verschliisselte und signierte E-Mails ihrer
Mitschiilerinnen. Um sich wirklich davon zu tiberzeugen, dass die erarbeiteten
Anforderungen an sichere Kommunikation erreicht worden sind, erhalten die
Schiilerinnen und Schiiler wieder den Auftrag, den aus- und eingehenden E-
Mail-Verkehr mittels SocketSniff zu analysieren. Dabei werden sie erkennen,
dass die Informationen der E-Mail nicht linger im Klartextformat verschickt
werden. Damit hat die Lerngruppe — fiir sie nachvollziehbar — das Ziel erreicht,
Authentizitit, Integritit und Vertraulichkeit bei der E-Mail-Kommunikation
herzustellen, und die Schiilerinnen und Schiiler sind in der Lage, ein solches
System auf schulfremden PCs zu installieren.
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Jeder hat das Recht, seine Meinung
in Wort, Schrift und Bild frei zu
duflern und zu verbreiten und sich
aus allgemein zuginglichen Quellen
ungehindert zu unterrichten [...]
Eine Zensur findet nicht statt.

GG Art. 5 Abs. 1

Freiheit. Ich verstehe das Wort
nicht, weil ich sie nie entbehren
musste.

Jonas T. Bengtsson: Die Hoélle ist, mit sich

allein zu sein.
(Young Euro Connect, 2006)

Warum sollte ich
sicher kommunizieren?

uf die Frage, warum man sicher kommunizieren sollte, bekommt man hiu-

fig die Antwort: »Ich habe doch nichts zu verbergen!« Die Antwort mag in
den meisten Fillen sogar zutreffend sein. Doch wer hat nicht schon einmal sei-
ne Telefonnummer, seine Adresse oder sogar seine Bankverbindung unver-
schliisselt tibers Netz geschickt (man denke z.B. an Reisekostenabrechnungen)?
Man wiirde vermutlich nie auf die Idee kommen, solch sensible Daten auf eine
Postkarte zu schreiben — was im Wesentlichen der Kommunikation per E-Mail
entspricht. Trotzdem herrscht beim System E-Mail ein leichtfertiger Umgang,
der meist auf der Unwissenheit tiber die dabei entstehenden Gefahren basiert.
Und selbst wenn man sich entscheidet, sicher mit den eigenen E-Mails umzu-
gehen, fehlt hiufig beim Kommunikationspartner die nétige Infrastruktur, um
das eigene Vorgehen umzusetzen. Entscheidend ist also zu erkennen, welche In-
formationen einer sicheren Kommunikation bediirfen. Als Faustregel gilt hier:
Ich sollte nichts in eine unverschliisselte E-Mail schreiben, das ich nicht auch
auf eine Postkarte schreiben wiirde.

Verlisst man das Feld der privaten und betrachtet die wirtschaftliche Kom-
munikation, so muss man die Anforderungen an die E-Mail-Sicherheit wesent-
lich hoher ansetzen. Als zukiinftige Mitglieder und Entscheidungstriger der
Wirtschaftswelt miissen die Schiilerinnen und Schiiler erkennen, dass sicherer
E-Mail-Verkehr in Unternehmen unbedingt notwendig ist. Die Kommunikati-
on zwischen und innerhalb von Unternehmen ist weitaus sensibler, da sie als
Angriffsziel dem potenziellen Hacker einen grofleren monetiren Gewinn ver-
spricht.

Dass es sich hierbei nicht um Paranoia, sondern um handfeste Gefahren han-
delt, erkennt man an den Empfehlungen des Europiischen Parlaments: Da
grofle Unternehmen mittlerweile ausgefeilte Sicherungssysteme und Richtlinien
beziiglich ihrer Kommunikation besitzen, geraten vor allem kleine und mit-
telstindische Unternehmen ohne entsprechendes Know-how ins Visier von An-
greifern. Daraus folge, dass diese Betriebe verstirkt auf die Sicherheit ihrer
Nachrichteniibermittlung achtgeben miissen (vgl. Europiisches Parlament,
2001). Aus der Empfehlung des Europiischen Parlaments ergibt sich die Frage,
wer eine solche Sensibilisierung herbeifiihren kann. Da die Sicherheit elektroni-
scher Kommunikation unserer Ansicht nach ein Kerngebiet der Informatik ist,
muss diese Aufgabe vor allem dem Informatikunterricht zufallen.

Bezug zu den Bildungsstandards

Die Schiilerinnen und Schiiler ...

> benennen Wechselwirkungen zwischen Informatiksystemen und ihrer gesell-
schaftlichen Einbettung.

> nehmen Entscheidungsfreiheiten im Umgang mit Informatiksystemen wahr
und handeln in Ubereinstimmung mit gesellschaftlichen Normen.

> begrinden Entscheidungen bei der Nutzung von Informatiksystemen.

> kommunizieren fachgerecht tiber informatische Sachverhalte.

Gruppenpuzzle zur Kommunikationsfreiheit

In diesem letzten Abschnitt der Unterrichtseinheit sollen die Schiilerinnen und
Schiiler die Einsicht gewinnen, dass sichere E-Mail-Kommunikation nichts mit
Sicherheitswahn zu tun hat, sondern eine sinnvolle Maflnahme ist, sich gegen
kriminelle Aktivititen priventiv zu schiitzen. Um dies zu bewerkstelligen, miis-
sen die Schiilerinnen und Schiiler zunichst identifizieren, wer ein Interesse da-
ran hat, Kommunikation abzuhéren und welche Intentionen diese Akteure be-
sitzen.

Dabei sollen sie auch erfahren, welchen Wert das Recht auf freie Kommuni-
kation iberhaupt darstellt: Kommunikationsfreiheit darf nicht als selbstver-
stindliches Gut wahrgenommen werden. Weiterhin muss auch auf die Gefahr
der Nutzung von Verschlisselungssystemen hingewiesen werden: Wer z.B. in
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China eine nichtstaatlich freigegebene Verschlisselung benutzt, der macht sich
bereits strafbar, und selbst in den USA wurde der Export von Verschlisselungs-
systemen lange Zeit als Waffenexport angesehen (man betrachte den Fall
»PGP«). Dies fithrt zu der Frage, welches Interesse Staaten besitzen konnten,
Kommunikation abzuhéren und protokollieren. Hier sei jedoch gleich erwihnt,
dass Staaten sehr wohl ein gerechtfertigtes Interesse daran haben kénnen, Kom-
munikation zu kontrollieren — und zwar genau dann, wenn es der Kriminalitits-
bekimpfung und Gefahrenabwehr dient. Entscheidend ist dabei, dass es staatli-
che Kontrollstrukturen gibt, die den Missbrauch (z.B. Industriespionage) durch
eigene staatliche Strukturen verhindern.

Anhand der jingsten Ereignisse in der arabischen Welt kénnen die Schiile-
rinnen und Schiiler erfahren, was es bedeutet, wenn ein Staat versucht, elektro-
nische Kommunikation zu unterbinden. Dabei steht nicht nur die Frage im Vor-
dergrund, wie so etwas konkret technisch durchgesetzt wird, sondern auch, was
es fiir die Menschen bedeutet, elektronisch zu kommunizieren, welche politische
Funktion diese Kommunikation besitzt und welche harten Konsequenzen die
Kommunizierenden ertragen miissen. So trigt dieser letzte Lernabschnitt zur
Erziehung der Schiilerinnen und Schiiler zu miindigen Biirgerinnen und Biir-
gern bei, indem diese den Nutzen von E-Mail-Sicherheit und den Wert von
Kommunikationsfreiheit erkennen.

Zu diesem Zweck werden folgende Themen in einem Gruppenpuzzle arbeits-
teilig erarbeitet und anschliefend einander vorgestellt:

Das Themengebiet Kommunikationsfreiheit erdtinet die Frage, wie und warum
Staaten E-Mail-Verkehr kontrollieren kénnen. Anhand von Karikaturen und
spannenden Fallbeispielen zu den jlingsten politischen Ereignissen erfahren die
Schiilerinnen und Schiiler, was es bedeutet, ungehindert kommunizieren zu diir-
fen und was es heifit, diese Freiheit nicht zu besitzen.

Das Echelon-System ist ein weltumspannendes Abhérsystem, das hauptsich-
lich zum Abfangen von Satellitenkommunikation dient. Die Beschiftigung mit
Echelon ermdglicht den Schiilerinnen und Schiilern, eine Perspektive auf das
Thema »Geheimdienste und Spionage« einzunehmen, die der Realitit gerecht
wird und die den das Thema umrankenden Mythos entzaubert. Dabei steht die
Frage im Vordergrund, wer iiberhaupt ein Interesse daran hat, Kommunikation
abzuhoren, wie dies technisch umgesetzt wird und wie sich die Betroffenen da-
vor schiitzen kénnen.

De-Mail ist Bestandteil des sogenannten Online-Biirgerportals und soll als
sichere Kommunikationsstruktur zwischen Biirgern, Behérden, Banken, Versi-
cherungen und Privatfirmen dienen und den Brief als rechtskriftiges Kommuni-
kationsmittel um die Vorziige von E-Mail erginzen. Die Entwicklung und In-
betriebnahme des Systems hat zu Diskussionen rund um das Thema Kommuni-
kationssicherheit gefiihrt, indem von Experten die Unzulinglichkeiten des Sys-
tems aufgezeigt wurden. Die Schiilerinnen und Schiiler entdecken dabei die
Funktionsweise des Systems und erfahren gleichzeitig anhand des Streits tiber
das Biirgerportal, welche Auswirkungen ein solches Informatiksystem auf unsere
Gesellschaft haben kann.

Pretty Good Privacy (PGP) ist ein weit verbreitetes freies Verschliisselungs-
system, dessen Historie sich wie ein Kriminalroman liest. Der Export des Sys-
tems aus den USA wurde lange Zeit durch die US-Regierung als Waffenhandel
interpretiert. Das Exportverbot wurde umgangen, indem der Quellcode des Pro-
gramms in Buchform gedruckt und von freiwilligen Helfern in aller Welt per
Hand abgeschrieben wurde. Neben einer bewegten Geschichte bietet PGP den
Schiilerinnen und Schilern die Moglichkeit, ein aktuelles System kennenzuler-
nen, das — bis heute — Standards in Sachen Verschliisselung gesetzt hat.

Unter http://www.informatik-im-kontext.de/ sind beim Stichwort »Email nur fiir Dich« alle Lernabschnitte mit einer einflihrenden
Sachanalyse, einem Vorschlag fiir eine Verlaufsplanung und einer ausfiihrlichen Beschreibung der relevanten Materialien do-
kumentiert, wobei auch eine ZIP-Datei mit allen Dateien zum Herunterladen angeboten wird.
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In dieser Unterrichtsreihe eingesetzte Software

Verschliisselungsumgebung CrypTool 1.4.30:
http://cryptool.de/

Mozilla-Thunderbird-PGP-Add-On Enigmail:
https://addons.mozilla.org/de/thunderbird/addon/enigmail/

E-Mail-Server Hamster (Volkers Hamsterseiten):

http://hamster.volker-gringmuth.de/

(Hinweise zum Einrichten des E-Mail-Servers in der ausfiihrlichen Dokumentation der Reihe beachten!
Administrator-Rechte erforderlich!)

OpenPGP-Implementierung GnuPG:
http://www.gnupg.org/download/index.de.html#auto-ref-2

Verschliisselungsumgebung Krypto 1.5:
http://www.kuehnsoft.de/krypto.php

E-Mail-Client Mozilla Thunderbird:
https://www.mozilla.org/de/thunderbird/

Netwerkanalysewerkzeug SocketSniff:
http://www.nirsoft.net/utils/socket_sniffer.html

Netwerkanalysewerkzeug Wireshark:
http://wireshark.org/
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