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Abstract:  Angesichts der haufigen Nutzung der elektronischen
Kommunikationsmittel wie E-Mail auch durch Jugeodé sowie der
weitverbreiteten  Unkenntnis  hinsichtlich der Risikereiner solchen
Kommunikation bedarf es einer Grundbildung in Frager Computersicherheit,
die Uber das Verstéandnis und ggf. die Programmgerdes Caesar-Verfahrens
hinausgeht. Mit unserer Unterrichtsreihe wollen @iiren u. E. wichtigen Baustein
zum Verstandnis der asymmetrischen Kryptograpteéern, der schon in der
Sekundarstufe | erarbeitet werden kann und sontiénziell allen Schilerinnen
und Schilern zur Verfliigung steht. Eine ausfihrlieheind mathematisch-
informatisch fundiertere Behandlung des RSA-Verfabneird nach wie vor erst
in der Oberstufe moglich sein.

1 Warum asymmetrische Kryptographie?

In der Unterrichtsreihe ,E-Mail (nur?) fiir Dichtvird das Thema Verschliisselung im
Kontext der ,elektronischen Post* behandelt. Dieuake JIM-Studié zeigt, dass auch

im Zeitalter von SchilervVz, Twitter und Faceboolesir Kommunkationsweg sehr
haufig genutzt wird. Dies trifft nicht nur fir Jugdliche zu, auch bei technikferneren

! 5. http://www.informatik-im-kontext.de> Entwiirfe

2 Medienpadagogischer Forschungsverband SuidwestStlilie 2010: Jugend, Informatik, (Multi-Media),
Stuttgart 2010http://www.mpfs.de/fileadmin/JIM-pdf10/JIM2010.pdf




Erwachsenen nimmt nach unseren Erfahrungen die d@dahl,E-Mail-Verweigerer*
langsam, aber stetig ab. Wie man eine E-Mail sbhreiei3 mittlerweile also (fast) jeder
Jugendliche. Welche informationstechnischen Systaiob dahinter verbergen und
welche Unsicherheiten elektronische Kommunikatiah sith bringt, bleibt dabei den
meisten verborgen. Die Unterrichtseinheit ,E-Maiuf) fur Dich* hat sich zum Ziel
gesetzt, die technischen Strukturen vom System E-dddzuzeigen, um Schilerinnen
und Schiilern einen bewussten und sicheren Umgandemi Medium zu ermdéglichen.

Im ersten Lernabschnitt wird in die technischen r@fagen des E-Mail-Dienstes
eingeflhrt. Zentral ist dabei der Begriff Protokd@lartiber hinaus werden Mdglichkeiten
der Manipulation von E-Mails aufgezeigt. Damit wivdrsucht, die Lernenden fir die
Frage zu sensibilisieren, wie man bei der E-Mailtounikation Sicherheit und
Vertraulichkeit herstellen kann. Die Antwort auf edé Frage liegt nahe:
Verschlisselung!

Da die Kryptologie ein umfangreiches Gebiet isttdaden Schilerinnen und Schillern
ein Pfad vorgegeben, auf dem sie das Thema dunditah kénnen: Ausgehend von
unsicheren symmetrischen Verschlisselungsverfdiiteh der Weg tber ein beweisbar
sicheres Verfahren — dem ,One-Time-Pad" (siehen)ntehin zu RSA.

Einfache Substitutionsverfahren wie die Caesarfhifirbeiten mit der Verschiebung
von kompletten Alphabeten, ohne die ReihenfolgeZééchen zu variieren. So lasst sich
eine mit Caesar verschlusselte Nachricht in 25 Mgrsn durch systematisches
Ausprobieren auch ohne Kenntnis des Schliisselk&nac

Werden die Zeichen des Geheimtextalphabets jedaochbeliebiger Reihenfolge
arrangiert, so erhoht sich die Anzahl mdglicheridnongen erheblich:

26! = 403.291.461.126.605.635.584.000.000 @B Trilliarden).
Bei dieser astronomisch hohen Anzahl ist ein syatmches Ausprobieren aller
Schlissel auch mit moderner Computertechnik nichhmmadglich. Bei Verfugbarkeit
langerer Textpassagen lasst sich die Verschlisgejedoch auf Grundlage einer
Haufigkeitsanalyse knacken (vgl. z. B. die GesdeeicPer Goldkéafer* von E. A. Poe).

Diese Erkenntnis hat zur Entwicklung polyalphaludtées Verfahren wie z. B. dem
Vigenére-Verfahren gefiuihrt. Hierbei wird bei jed@&uchstaben das Caesar-Verfahren
mit einem anderen Schliisselbuchstaben angewerslagnelelt sich sozusagen um ein
,Multi-Caesar-Verfahren. Die wechselnden Schllbksehstaben werden in einem
Schlusselwort zusammengefasst. Sind die Schlisgelwmindestens so lang wie der
Klartext, zuféllig gewéahlt und werden nur einmaligrwendet (Prinzip One-Time-Pad),
so garantiert das Verfahren 100%ige Sicherheitstd@e gegen diese Voraussetzungen
kdnnen dann aber trotzdem eine Entschlusselung giichén. So flhrte etwa das
Projekt VENONA aufgrund fehlerhafter One-Time-Padrsthlisselung zur Enttarnung
mehrerer in den USA aktiver sowjetischer Atomspidne

3 http://de.wikipedia.org/wiki/’VENONA-Projekt




Aufbewahrung und Transport der geheimen Schliisstdwdéstellte aber selbst fir
Geheimdienste im 20. Jahrhundert eine grole Hemalesing dar. In Zeiten des
Internet mit milliardenfachem Nachrichtenaustausdtd dies zur Unméglichkeit. Mit

der asymmetrischen Kryptographie wurden in der tameHalfte des 20. Jahrhunderts
Verfahren entwickelt, die ohne den vorherigen Austh geheimer Schlissel
auskommen. Das bekannteste Verfahren (RSA) wirdehiuvielen Web-Sicherheits-
Technologien wie SSL/TLS benutzt, um Sitzungssdalisfir eine (schnellere)
symmetrische Verschlisselung auf sicherem Wegeautaisszchen.

2 Asymmetrische Kryptographie

Somit kann den Lernenden die  Existenz  sicherer  sgtnischer
Verschlisselungsverfahren relativ einfach plausgeghacht werden, auch wenn die in
der Internet-Kommunikation tatséchlich verwendetéerfahren (DES, IDEA) aus
Zeitgrunden nicht besprochen werden. Damit ist alde&rs Problem sicherer
Kommunikation Uber das Internet noch keinesweg®sjelZentral dabei sind die
Moglichkeiten, die die asymmetrische Kryptographiéir den sicheren
Schlisselaustausch und die Authentifizierung detz&tubietet. In den meisten Féllen
wird dazu das RSA-Verfahren verwendet. Zum Versténdliieses Verfahrens wird
etwas elementare Zahlentheorie bendtigt, die unseeenenden in der Sekundarstufe |
leider nicht zur Verfligung steht. Fur die Untertsghinheit haben wir daher nach
Mdglichkeiten gesucht, das Prinzip der RSA-Versstdlung mit einem Minimum von
Mathematik zumindest plausibel zu machen. Das akntMittel dafir ist die RSA-
Demo aus dem \vielfach ausgezeichneten CrypToolfBnogsystem  (s.
http://www.cryptool.de). Weitere Anregungen erhielten wir aus der von nBard
Esslinger erstellten Schritt-fur-Schritt-AnleitungAsymmetrische Kryptologie“, die
allerdings in ihrer Gesamtheit zu umfangreich fiiser Unterrichtsvorhaben wér.

4 Siehehttps://www.cryptoportal.de> Unterrichtsmaterial bzw.
https://www.cryptoportal.org/data/Asymmetrische%2@itologie%20am%20Beispiel%20RSA%20entdecke

n_v1.1.pdf




2.1 Trennung von Ver- und Entschlisselung mittels &lttrfunktion

Grundlegend fiir die asymmetrische Kryptographial dtinwegfunktionen mit Falltir.
Einwegfunktionen sind dadurch charakterisiert, dsissleicht berechenbar sind, ihre
Umkehrfunktion aber nur mit riesigem Rechenaufwhastimmt werden kann. Bei einer
Einwegfunktion mit Falltir (kurz: Falltirfunktiongibt es eine ,Hinterttr“, mit deren
Kenntnis die Umkehrfunktion wiederum leicht zu li@shen ist. Ein Beispiel dafir ist
ein Briefkasten: Wahrend das Einwerfen eines Bsiedfnfach ist, ist es schwer, ihn
danach wieder herauszufischen — es sei denn, ntaskehaSchlissel zum Briefkasten.
Im Unterricht werden Vorhangeschlésser als ein fBelsfir eine Falltlrfunktion
eingesetzt. Auch hier ist es einfach, ein Schlasschd Zudriicken zu schlieRen, das
Schloss ohne Schlissel zu 6ffnen ist allerdingsvandlig. Mit diesem Hilfsmittel
entdecken die Lernenden den Diffie-Hellman-Schiiisgsch. Eine ausfuhrliche
Beschreibung dieses Einstiegs in die asymmetrig@ramunikation findet sich in den
Materialien (shttp://www.informatik-im-kontext.de=> ,E-Mail (nur?) fiir dich).
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Abb. 1: Animation zur Erarbeitung des Prinzips dgymmetrischen Kryptographie



Die Schilerinnen und Schuler erarbeiten sich daitrder Animation ,Vertraulichkeit
und Authentizitat durch asymmetrische Kryptologierdtellen“ das Prinzip der
asymmetrischen Kryptographie im E-Mail-Kontexs. Abb. 1). Dabei lernen sie die
Funktion von offentlichen und privaten Schliisseémten. In der Animation wird der
geheime Schliissel durch einen kleinen Tresor syisibdl Der Inhalt von Alice' Tresor
ist immer nur fir denjenigen sichtbar, der gerae Rblle von Alice einnimmt (und
entsprechend fir Bob). Der offentliche Schlusseldwilurch eine kleine Webseite
dargestellt. Die Weltkugel dazwischen soll eingssegrdeutlichen, dass die 6ffentlichen
Schlussel weltweit einsehbar sind. Auerdem gehtbeis E-Mail um weltweite
Kommunikation, auch das soll durch die Weltkugejedeutet werden.

Hiermit wird die Grundlage fir die Beschaftigungt iRISA gelegt, wahrend der eigent-
liche Verschliisselungsvorgang hier noch als ,BIBok* funktioniert. Auf3erdem ist zu
beachten, dass die verwendeten Schlussel fir mhere Kommunikation viel zu klein
sind, Informationen tber die erforderlichen Schilg3en erhalten die Lernenden im
weiteren Verlauf der Unterrichtsreihe.

2.2 Konstruktion einer mathematischen Falltirfunktion —
Semiprimzahlen und Zerlegung in Primfaktoren

In den vorangegangenen Stunden haben die Schidariond Schiler bereits ein
physisches Beispiel fur eine Falltirfunktion kenrgalernt: das Vorhangeschloss. Fir
die asymmetrische Verschlisselung ist aber eineranBalltirfunktion von Interesse:
die Primzahlfaktorisierung: Es ist zwar einfach,s dBrodukt aus Primzahlen zu
erzeugen; die Zerlegung grofRer Zahlen in ihre Rdiofen ist jedoch — je nach Gréle
der Zahl — schwierig bis unmdoglich. Eben diese dats macht sich die asymmetrische
Verschlisselung mit dem RSA-Kryptosystem zu Nut@hrend ich aus ausschlieflich
mir bekannten Primzahlen ohne Schwierigkeiten eimod&kt erzeugen und
veroffentlichen kann (6ffentlicher Schlussel), sb és mit heutiger Rechentechnik bei
den z. Zt. Ublichen SchlisselgroRen (mind. 1023 @itmdglich, aus diesem Produkt auf
die Primfaktoren zu schlieBen. Solche Produkte gesau zwei verschiedenen
Primzahlen werden Semiprimzahlen genannt.

Schon bald gelten 1024-Bit-Verschlisselungen atstninehr sicher. Man nimmt an,
dass man mindestens 2048-Bit-lange Semiprimzahtamcht, damit die RSA-Ver-
schlisselung fiir viele Jahre ausreichende Sichdoreet — mit zunehmender Rechen-
leistung und der Weiterentwicklung der mathemagschMethoden steigt auch der Auf-
wand, den man bei der Verschlisselung betreibers.ngmllte ein revolutiondr neues
und effizientes Verfahrens zur Primzahlfaktorisiegerfunden werden, wirde aber auch

® Der Arbeitsbogen steht unteitp://medienwissenschatft.uni-
bayreuth.de/inik/email_nur_fuer_dich/Animationen%&Mmmetrische%20Kryptographie/Integritaet%20und
%?20Authentizitaet%20mit%20digitaler¥%20Unterschri®@sicherstellen.htmonline zur Verfugung. Die
Arbeitsauftrage sind dabei unterhalb der Grafiizden, im Unterrichtseinsatz empfiehlt es sicle, @rafik

und die Arbeitsauftrage in unterschiedlichen Femstur Verfiigung zu haben.




die Verlangerung der Schluissel nicht helfen.

Fur das Verstandnis des spater behandelten RS/AMeris ist es zunachst notwendig,
dass sich die Schilerinnen und Schiler Gber Eipafien der Prim- und
Semiprimzahlen informieren. Dafir werden die Defarien der (Semi)Primzahlen
erlautert und ein Verfahren eingefuhrt, das dasfiAdén von Primzahlen ermdglicht
(Sieb des EratosthenésinschlieBend sollen die Lernenden Semiprimzalieitre
Faktoren zerlegen, wobei sie erkennen, dass niifestéer Gro3e der Zahl der Aufwand
der Faktorisierung immer hoher wird — und irgendwaso grof3 ist, dass die
Faktorisierung auch mit Hilfe eines Rechners ninkhr durchzufiihren iét.

2.3 Asymmetrische Kryptologie mit RSA

Das 1978 entwickelte RSA-Verfahren ist ein asymiseties Verschliisselungsverfah-
ren. Die GroRRe der benutzten Semiprimzahlen isiabat, so dass damit die nétige
Sicherheit des Verfahrens gewahrleistet werden kanzt. mind. 1024 Bit).

Da das RSA-Verfahren fir die Lernenden meist réatitAnhieb zu verstehen ist, wurde
dieser Unterrichtsabschnitt so gestaltet, dass chahdhéndisch mit kleinen Zahlen
operiert wird. Dabei berechnen die Schilerinnen 8gotiler zunachst einen eigenen
geheimen und offentlichen Schliissel und Uben das Wl Entschliisseln von Zahlen.
Ein Arbeitsbogen zum modularen Rechnen fiihrt dieifeinnen und Schuler in diese
fur sie ungewohnte Rechenart ein.

Anschliel3end soll das Verfahren angewendet werdanch hierbei wird mit kleinen
Zahlen operiert, die noch per Hand zu berechnet: $die Schilerinnen und Schuler
erhalten die Aufgabe, ihren Geburtstag (Monat uad €inzeln) zu verschlisseln. Sie
tauschen zunachst ihren o6ffentlichen Schlisseldeih Nachbarn aus und nutzen den
offentlichen Schliissel des Nachbarn, um den eigégbeburtstag zu chiffrieren. Sie
Ubermitteln das Chiffrat an ihren Nachbarn, dernaé$ seinem privaten Schlissel

% Dieses Szenario bildet die Grundlage fiir den EBmeakers*
(http://de.wikipedia.org/wiki/Sneakers_%E2%80%93 Digutlosen), bei dem der RSA-Miterfinder Len
Adleman (das ,A“ von RSA) als mathematischer Baratiggewirkt hat.

" Fiir die bei realer RSA-Verschliisselung benétiger groRen Primzahlen reicht dieses Verfahrert nich,
hier kommt in der Regel der Miller-Rabin-Primzaktteum Einsatz. Auf eine Implementierung diesedsTes
kénnen wir auf dem angestrebten Niveau nicht eiegeéllerdings steht in CrypTool eine fertige
Implementierung als ,,Black Box“ zur Verfiigung

8 Fiir den Arbeitsbogen zum Sieb des Eratosthergtpg/medienwissenschaft.uni-

bayreuth.de/inik/email nur_fuer dich/3_verschlukg8e3 asymmetrisch_verschluesseln/03%20Primzahlen
%20finden%20mit%20dem%20Sieb%20des%20Eratostheties.p




entschliisselt

Die RSA-Verschlisselung ist nicht fixpunktfrei, . es kann besonders bei kleinen
Schlisseln relativ haufig vorkommen, dass die @dlgiahl und die verschlisselte Zahl
identisch sind. Das ist kein Argument gegen diewérdung von RSA, weil es bei den
tatsachlich eingesetzten Schlussellangen nur selidémitt und auch kein Sicherheits-
risiko darstellt — im Gegenteil: Die Fixpunktfreihéer Enigma hat Alan Turing einen
enscheidenden Ansatz zum Brechen des Enigma-Calieted. Allerdings kann diese
Tatsache in dieser Phase zu Fragen bei den Lemdatbeen, die dann geklart werden
missen.

Um die Einsicht zu motivieren, dass bei der Verngsslung mit RSA groRe Primzahlen
gewahlt werden sollten, wird nun im Plenum versudin Chiffrat zu knacken. Zu
diesem Zweck konnen einige Schilerinnen und Scl{gi#er alle — je nach Groe des
Kurses) ein Chiffrat zur Verfiigung stellen. Gemamsversucht die Lerngruppe, den
Modul n zu faktorisieren. Sind die beiden Faktogefunden, so kann das Produkt phi =
(p-1) - (g-1) berechnet werden. Jetzt muss einé @étter geheime Schlissel) gefunden
werden, fir die gilt: (d - €) mod phi =1 [(e,s) der 6ffentliche Schlissel.]. Mit dem
gefundenen Schlissel d kann nun das Chiffrat gékmesrden!

2.4 Sicherheit von RSA

Nachdem die Lernenden erfahren haben, dass dieischedAnwendung des RSA-
Verfahrens wegen der notwendigerweise sehr kleBwniisselgrofRen sehr unsicher ist,
ist es nahe liegend, nunmehr Computer einzusetzen.

Deshalb fuhren die Schilerinnen und Schiler das-R&fahren erneut durch, diesmal
jedoch mit Zahlen, deren Grof3e so zu wahlen iss @ne Entschliisselung ohne Hilfe
des Computers nicht durchzufiihren ist. Die Recheangerden nun von den Lernenden
mit Hilfe von CrypTool v1.4.30 (Menilpunkt Einzel¥@hren => RSA-Kryptosystem =>
RSA-Demo) durchgefihrt.

Hat man sein eigenes Schlisselsystem mit der RSAeDerstellt, soll der 6ffentliche
Schlissel an den Kommunikationspartner geschicktleve der damit sein Geburts-
datum — wie oben beschrieben — verschlisseln Ba#l. RSA-Demo bietet auch die
Mdglichkeit, nur mit dem offentlichen Schlissel &in Partners Nachrichten zu
verschlisseln. Nach einigen Ubungen sind die Leferrin der Lage, Nachrichten mit
der RSA-Demo zu verschliisseln und auch wieder &mckhisselrt?

® Arbeitsbogen zum RSA-Verfahren mit kleinen Zahfleandische Lésung méglich):
http://medienwissenschaft.uni-

bayreuth.de/inik/email_nur_fuer_dich/3_verschlukg8e3 asymmetrisch_verschluesseln/04%20RSA-
Verschluesselung%20-%20Loesung.pdf

10 Arbeitsbogen Anleitung zum Ver- und Entschliisseinder RSA-Demo von CrypTool (mit Screenshots):
http://medienwissenschaft.uni-

bayreuth.de/inik/email_nur_fuer_dich/3_verschlukg8e3 asymmetrisch_verschluesseln/06%20Anleitung%?2
0Ver-%20und%20Entschluesseln%20mit%20der%20CrypR&A-Demo.pdf




Mit der RSA-Demo kann aber auch aus einem bekandtfemtlichen Schlussel der
geheime Schlissel bestimmt werden, wenn die Semaphl zu klein gewahlt wurde.
Dieser Arbeitsschritt motiviert die nachste Aufgap®ie gro3 muss der RSA-Schlissel
sein, damit er mit CrypTool nicht so schnell gekdawerden kann?“ Hier muss
zunachst Uber die Bitlange von Primzahlen und R8AiBseln gesprochen werden.
Wenn man z. B. einen 128-Bit-RSA-Schlissel erzeugdlh bentétigt man zwei
Primzahlen mit 64 Bit Lange. Wenn man mit diesenriéfe experimentiert, zeigt sich,
dass 128-Bit-Schlussel noch sehr leicht mit CrydTamolegt werden kdnnen. Bei 256-
Bit-Schliisseln wird es schon schwieriger, 512-Rib8ssel, die in der Praxis seit
nunmehr 10 Jahren als unsicher gelten, kénnen mypT®@ol v1 nicht mehr in
verniinftiger Zeit geknackt werdéh.

Nachdem die Frage beantwortet wurde, wie mittelsssfdlisselung Vertraulichkeit bei
der E-Mail-Kommunikation hergestellt werden kanteh$ nun die Frage nach der
Integritat und Authentizitat von Nachrichten im dMipunkt. Hierfir werden zum einen
die notwendigen theoretischen Hintergrinde erabdilashwert, digitale Signatur),
zum anderen Uben sich die Schilerinnen und Schiiledmgang mit einem echten
Verschlisselungssystem.

Mit dem Ende dieses Lernabschnitts haben die Leewrdie Fahigkeit erworben,
selbststandig mit Verschlisselungssystemen umzugehe eigenes Schlisselpaar zu
erzeugen und mit Programmen wie Thunderbird odetloGki verschliisselte und
signierte E-Mails zu senden und zu empfanen.

Die Verschlusselung von E-Mails reicht nicht ausm diesen Kommunikationsweg
vollstandig sicher zu gestalten. Trotz der Verssddlung einer E-Mail kann sich der
Empféanger nicht sicher sein, ob eine Nachricht audtklich von dem Absender
stammt, der im ,Header" der E-Mail genannt ist. Aumesteht noch die Gefahr, dass die
Integritat einer E-Mail beschadigt wurde — d.h. dakeile einer E-Mail entfernt,
verandert oder hinzugefigt werden kdnnen. So besteta die Gefahr, dass eine
Nachricht, die — anscheinend oder tatsachlich —einam bekannten Absender stammt,
Schadcode, wie etwa ein infiziertes Dokument odegiRamm enthalt.

Um diese Gefahr zu beseitigen, wurde die digitagn&ur erfunden, die wie folgt
funktioniert: Aus dem Text der E-Mail wird ein Hasért (auch Streuwert bzw.

* Arbeitsbogen RSA knacken mit CrypTool (mit Scréws):

http://medienwissenschatft.uni-

bayreuth.de/inik/email_nur_fuer_dich/3_verschlukg8e3 asymmetrisch_verschluesseln/07%20RSA%20kna
cken%20mit%20CrypTool.pdf

Bernhard Esslinger hat die mit CrypTool vl mogliclerlegungen noch genauer eingegrenzt: Eine
Semiprimzahl mit 315 Bit kann nicht zerlegt werdeim RSA-Schiissel mit 235 Bit wird auf einem
handelsiiblichen Laptop mit dem quadratischen Sid&mapp 41 Minuten zerlegt, die anderen implemetetie
Methoden haben bei dieser Léange keine Chance hidgkzu auch R.-H. Schulz, H. Witten: Zeit-Experirtesn
zur Faktorisierung. In LOG IN Nr. 166/167 (2010),133-120http://page.mi.fu-
berlin.de/rhschulz/Artikel_Logln/Zeitexperimentefpd

12 Arbeitsbogen E-Mails verschliisseln und digitakusthreiben

http://medienwissenschatft.uni-

bayreuth.de/inik/email_nur_fuer_dich/4_digital ustdreiben/02%20AB%20E-
Mails%20verschluesseln%20und%20digital%20unterdobnepdf




anschaulicher Fingerabdruck genannt) berechnetddebsender mit seinem privaten
Schlussel chiffriert. Jeder kann zwar mittels défenilichen Schlussels des Senders
diesen Hashwert entschlisseln — es ist aber fi@gnjedsichtlich, dass die Verschlisse-
lung nur mit dem privaten Schlissel des Senderlkrsvorden sein konnte! Auf
Empfangerseite wird der Hashwert der Nachricht @rnigerechnet und mit dem
empfangenen Hashwert verglichen. Sind diese beilerte unterschiedlich, so kann
man davon ausgehen, dass die Integritat der Néthwécletzt wurde.

Zuletzt bleibt nur noch folgendes Problem besteNéie kann ich mir sicher sein, dass
sich hinter dem offentlichen Schlissel eines Nwtzrch wirklich die Person verbirgt,
mit der ich E-Mail-Kontakt habe? SchlieBlich kamchgeder ein Schliisselpaar erzeugen
und eine fremde E-Mail-Adresse als die eigene loapein.

Dieses Problem wird auf zwei unterschiedlichen Wegeldst: Zum einen gibt es so
genannte Trust-Center, die Zertifikate ausstellen,denen sie die Identitdt des
Kommunikationsteilnehmers bestatigen. Ein solchedifikat ist kostenfrei fur ein Jahr
zu erhalten — wer es flir einen langeren Zeitrauizemu méchte, der muss zahlen.
Zertifikate braucht man, wenn im Zuge von sichdterail das Protokoll S/IMIME (das
z.B. in Thunderbird oder Outlook schon eingebatytienutzt wird. Die andere Methode
ist die Einbindung in ein ,Web-of-Trust“. Hier bieg jeweils Dritte fur die Identitat
eines weiteren Teilnehmers im Web-of-Trust. Dadwentsteht eine netzartige Struktur,
in der jeder Teilnehmer fiir die Korrektheit einesbmmten Anzahl von 6ffentlichen
Signaturen birgen kann. Die im Web-of-Trust sigeierSchlissel braucht man, wenn
im Zuge von sicherer Email das Protokoll OpenPGRute wird (z.B. mit
Thunderbird/Enigmail).

3 Ausblick: RSA (fast) ohne Mathematik?

Die Beschéaftigung mit RSA im Informatikunterrichielt Schilerinnen und Schuler vor
die schwierige Aufgabe, ein komplexes Verschlussgesystem nachvollziehen und
anwenden zu kdnnen. Die Aufgabe der Lehrkraftadtail nicht minder schwer. Sie steht
vor der FragenWie kann ich das Verfahren so aufbereiten, das# aig Schiilerinnen
und Schiler es verstehen, die die mathematischerengiinde nicht vollstandig
durchdringen? Ab wann gilt das Verfahren als ,varsien“?

Eine Mdglichkeit, diese Fragen anzugehen, bestehtdér Entwicklung eines
pragmatischen Kompetenzstufen-Modéfiéuf der untersten Kompetenzstufe steht im
vorliegenden Themenbereich RSA die Fahigkeit zuagpratischen Nutzung von
Verschlisselungssystemen. Die vorliegende Untdegdhheit ist so konzipiert, dass
auch ohne das Durchdringen der mathematischen @Ggerd ein Einblick in die
Funktion des Verschlisselungssystems gegeben whm. Anfang stehen die
Entdeckung des Systems durch einfache handischénRegen und das Uben des
Verschlisselns anhand konkreter E-Mails. Im letzfchritt der Einheit — dem

1 Meyer, Hilbert: Leitfaden Unterrichtsvorbereiturggrlin 2007. Vollstéandig tUberarbeitete Neuauflage.



computergestiitzten Umgang mit grol3en Primzahlen erdem die Grenzen der
Sicherheit des Systems durch die Schilerinnen chdl&r entdeckt.

Ein pragmatisches Kompetenzstufenmodell zum The8¥ $thlagen wir wie folgt vor:

Anwenden des Verschliisselungssystems anhand dschlfigsselung
Stufe 0 von E-Mails. Verstehen der Forderung nach Authégtiz
Vertraulichkeit und Integritat beim Versenden voiMEils.

Verschliisselung eines einfachen Datums durch dieeAdung kleiner

Stufe 1 Primzahlen fur den Modul.

Stufe 2 Erkennen, dass bei der Nutzung kleiner Primzahéémekausreichende
Sicherheit gewahrleistet ist.

Stufe 3 Computergestiitztes Suchen nach ausreichend groidezaRien, damit

die Entschlisselung eines Texts praktisch unmdogict.

Tab. 1 Pragmatisches Kompetenzstufenmodell zum €hbareich ,RSA"

Anhand der Tabelle lasst sich erkennen, dass wireestes ,Verstehen des RSA-
Systems auf die Handhabung des Verschlisselungghtgas und das Verstandnis der
Anforderungen Authentizitat, Vertraulichkeit undtdgritat reduzieren. Die Benutzung
von RSA ohne Mathematik setzt voraus, dass die timgadéMathematik in einer
.Blackbox“ versteckt wird. Dies passiert, wenn man B. Thunderbird mit den
entsprechenden Kryptologie-Moduln fir S/IMIME bzwpé&dPGP/Enigmail verwendet
(Stufe 0). Mit den in dieser Unterrichtsreihe vaigditen Lernschritten und der
Lernsoftware CrypTool wird das RSA-Verfahren zurregbox”. Als wichtigste
mathematische Grundlage der Sicherheit der verwtendeasymmetrischen
Verschlisselung wird die Lange der im Schlissehatenen Semiprimzahl bzw. deren
mogliche oder eben unmdgliche Primfaktorzerlegurkguent. Die eigentliche Ver- und
Entschlisselung erfolgt durch modulares Potenzjeden verwendete Modul ist die
erwdhnte Semiprimzahl (Stufen 1-3). Die Aufgabed &orschungsfragen, vor die die
Schilerinnen und Schuler im Verlauf der Unterrieiribeit gestellt werden, entsprechen
den Stufen des Modells. Die Leistungsmessung déiil&énnen und Schiler kann
anhand der Einordnung in das Modell durchgefiihrdee.

Mehr Mathematik als Primzahlen, Sieb des Eratosthesowie einfaches modulares
Rechnen einschlieBlich Potenzieren kommt in diesgerrichtsreihe nicht zum Einsatz.
Fur ein vollstdandiges mathematisches Durchdringdahefi noch die folgenden Schritte,
wenn das RSA-Verfahren zur ,Whitebox“ werden ¥oll

e Fir das modulare Potenzieren werden einfache Relgsimodularen Rechnens
sowie der ,Square-and-Multiply“-Algorithmus zum s&llen Potenzieren

1 Einen Uberblick iber die zum vollstandigen Versitiia benétigten mathematischen Grundlagen erhéit ma
in der Artikelserie ,RSA&Co. in der Schule — Neualdge" von H. Witten und R.-H. Schulz aus der Zdit#ft
LOG IN. Links zu den einzelnen Artikeln dieser Fofindet man untdnttps://www.cryptoportal.org>
Linksammlung => RSA&Co.




verwendet (s. RSA&Co., Neue Folge Teil 1: ,RSA Hinsteiger").

e Zur Berechnung der Schliissel benétigt man bei gra&hlen den erweiterten
Euklidischen Algorithmus. AuRerdem kann man sicdgén, warum modulare
Addition oder Multiplikation kein sicheres Verschelungssystem liefert,
warum man also Potenzieren muss (s. RSA&Co., NelgeF eil 2: ,RSA fur
groRe Zahlen").

e Fir den Beweis der Korrektheit des RSA-Verfahremswendet man den
kleinen Satz von Fermat bzw. den Satz von EulemBtnder auch den Satz
von Carmichael (s. RSA&Co., Neue Folge Teil 3: ,R8Ad die elementare
Zahlentheorie").

* Wie man seit dem Altertum weil3, gibt es zwar unighdViele Primzahlen, die
sind aber mit zunehmender GréRe immer dinner ge&sdt es bei der
milliardenfachen Kommunikation tiberhaupt gentigerichBahlen fir RSA? (s.
RSA&Co., Neue Folge Teil 4: ,Gibt es geniigend Peahien fir RSA?"). Die
Antwort auf diese Frage liefert der GauRRsche PriiszdZ°, der eng mit der
beriihmten Riemannschen Vermutthhgerkniipft ist, vielleicht das aktuell
wichtigste ungeldste mathematische Problem.

» Bei der Grol3e der heute benétigten Schliissel miklassische Methoden zum
Auffinden von Primzahlen nicht mehr aus. Man vergetnhierfiir den Miller-
Rabin-Primzahltest. Doch wie funktioniert der?RSA&Co., Neue Folge Teil
5: ,Der Miller-Rabin-Primzahltest oder FalltirenrfRSA mit Primzahlen aus
Monte Carlo®)

* Wie ist es um die Sicherheit von RSA bestellt? é&ishtworten dazu erhalt
man im o. e. Artikel von Schulz/Witten ,Zeitexpeemnte zur Faktorisierung*,
weitere mogliche Angriffe gegen RSA und die entshemden Vorkehrungen
dagegen findet man in jedem Standardwerk zur Kiggte (z. B. Klaus
Schmeh: Kryptografie — Verfahren, Protokolle, Isfrakturen).

Wie wir eingangs erwahnt haben, kénnen die Jugemeii zwar mit E-Mail-Program-
men umgehen und tun dies auch héaufig, ein Problenstsein tGber die damit
verbundenen Fragen der Computersicherheit fetdtciigs fast immer. Aber auch die
Erwachsenen tun sich mit der sicheren KommunikgtienE-Mail schwer. Aus diesem
Grund haben die Post mit dem E-PostbBfieind die Bundesregierung mit DE-Mil
kostenpflichtige Dienste ins Leben gerufen, die diohes MalRR an Sicherheit
versprechen.

15 hitp://de.wikipedia.org/wiki/Primzahlsatz

18 hitp://de.wikipedia.org/wiki/Riemannsche Vermutung
7 hitp://de.wikipedia.org/wiki/E-Postbrief

18 http://de.wikipedia.org/wiki/De-Mail




Um solche Angebote kritisch bewerten zu kdnnen,aldfeds einer Grundbildung in
Fragen der Computersicherheit, die tber das Vatstérund ggf. die Programmierung
des Caesar-Verfahrens hinausgeht. Mit unserer kictiesreihe wollen wir einen u. E.
wichtigen Baustein zum Verstandnis der asymmeteiscKryptographie liefern, der
schon in der Sekundarstufe | erarbeitet werden kand somit potenziell allen
Schulerinnen und Schilern zur Verfigung steht. EuEfiihrlichere und mathematisch-
informatisch fundiertere Behandlung des RSA-Verakrwird in der Regel erst in der
Oberstufe méglich sein.



